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1. Definicje

Ponizej przedstawiono definicje podstawowych pojec wykorzystanych w Polityce Ochrony Danych
Osobowych — PODO:

1.1, ABS SA — Asseco Business Solutions SA; w kontekscie PODO administrator danych osobo-
wych, tj. podmiot decydujacy o celach i sposobach przetwarzania danych osobowych, znaj-
dujacych sie pod jego piecza.

1.2. Administrator aplikacji dziedzinowej — osoba odpowiedzialna za utrzymanie technicznej
sprawnosci dziatania tej aplikadji, a takze za zapewnienie ochrony informacji, dostepnych
za jej posrednictwem, w sposob okreslony przez jej instrukcje dziatania.

Administrator aplikacji dziedzinowej udziela dostepu (lub go wycofuje) na zlecenie wtasci-
ciela aplikacji dziedzinowej lub na podstawie upowaznienia innej osoby, udzielonego przez
tego wiasciciela.

1.3. Aplikacja dziedzinowa — program komputerowy lub tradycyjne narzedzie przetwarzania in-
formacji wykorzystywane w procesach biznesowych ABS SA, przy czym dla potrzeb PODO
krag aplikacji dziedzinowych ogranicza sie tylko do takich, z uzyciem ktorych dochodzi do
przetwarzania danych osobowych.

Sposoéb wyodrebnienia danej aplikacji dziedzinowej sposrod zasobow ABS SA oraz sposéb
jej komunikowania sie z innymi aplikacjami okresla, wedtug swojego uznania, wtasciciel
aplikacji dziedzinowe:
e w porozumieniu z kazdym wiascicielem kazdej innej aplikacji dziedzinowej,
ktéra komunikuje sie bezposrednio z dang aplikacja dziedzinowa;

oraz

e 7z uwzglednieniem polityki bezpieczenstwa dla nosnika informadji (np. sie¢ kom-
puterowa, szafa pancerna z segregatorami, itp.) na zasadach PBS.

Przyktady aplikacji dziedzinowych:

o program komputerowy, ktorego funkcjonalno$¢ pozwala jej uzytkownikowi
na informatyczne wsparcie wybranych, charakterystycznych dla niej, proce-
sow biznesowych. Przyktadami aplikacji dziedzinowych sa:
program do obstugi kadr i ptac,
program do prowadzenia ksigg rachunkowych i generowania z nich spra-
wozdan,
program do zarzadzania kontaktami z kontrahentami (CRM),
strumien danych dostepny z wykorzystaniem protokotu komunikacyjnego
ze wskazanego zrodta (np. serwera HTTP, szyny danych SOA, itd.),

ale rowniez wszelkie niezautomatyzowane sposoby zorganizowania informadgji, jak np.:

o papierowe segregatory ze skorowidzami,
o odtaczalne dyski zewnetrzne lub inne zewnetrzne pamieci masowe.

Ze wzgledu na postep techniczny niemozliwe jest zamkniecie przyktadowego katalogu apli-
kagji dziedzinowych.
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1.4. Dane osobowe — wszelkie informacje odnoszace sie do podmiotu danych. Zawierajg infor-
macje, ktére pozwalajg na dokonanie identyfikacji podmiotu danych, wraz informacjami
odnoszacymi sie bezposrednio do tego podmiotu danych.

1.5. DPIA (Data Protection Impact Assessment) — dziatanie administratora danych osobowych,
0 ktérym mowi art. 35 RODO, majace na celu ocene skutkéw przetwarzania danych oso-
bowych dla ochrony praw i wolnosci podmiotéw danych w wyniku oraz analize wptywu
proceséw przetwarzania danych osobowych na ich ochrone.

1.6. Identyfikacja — przetwarzanie pewnych danych za pomocg wszelkich srodkéw technicznych
lub organizacyjnych, ktére z rozsgdnym prawdopodobienstwem moga by¢ uzyte (szcze-
golnie krajowego numeru identyfikacyjnego, imienia i nazwiska wraz z danymi dotyczacymi
lokalizacji, identyfikatora online lub przynajmniej jednego czynnika charakterystycznego dla
fizycznej, fizjologicznej, genetycznej, umystowej, ekonomicznej, kulturowej lub spotecznej
tozsamosci identyfikowanego podmiotu danych), prowadzace do skutecznego wskazania
konkretnego podmiotu danych.

1.7. Inspektor Ochrony danych, DPO — osoba, ktéra nadzoruje przestrzeganie zasad ochrony
danych osobowych, a takze wykonuje zadania wymienione w art. 39 RODO, powotana
uchwatg Zarzadu ABS SA.

1.8. Polityka bezpieczenstwa sieci, PBS — zestaw regut, jakie muszg by¢ przestrzegane w ABS
SA, w celu zapewnienia prawidtowej ochrony informacji przechowywanej i udostepnianej
jej uzytkownikom w ramach infrastruktury sprzetowej z uzyciem ustug systemu operacyj-
nego oraz ustug uwierzytelniania, potwierdzania tozsamosci i katalogowych, oraz zarza-
dzania dostepem przez sie¢, w tym przez internet. PBS jest odrebnym dokumentem, ktory
— podobnie jak PODO - stanowi czes¢ polityki bezpieczenstwa informacji w ABS SA.

1.9. Podmiot danych — w nomenklaturze RODO ,0soba, ktorej dane dotycza”, tj. zidentyfiko-
wana (lub mozliwa do zidentyfikowania) osoba fizyczna.

1.10. Pracownik — osoba $wiadczaca prace na podstawie umowy o prace oraz osoba zwigzana
z ABS SA statg umowa o $wiadczenie ustug (podwykonawca zalezny).

1.11. Przetwarzanie danych —wykonywanie jakichkolwiek operacji na danych, np.: przechowywa-
nie, zmiana formatu, udostepnianie, itp.

1.12. RODO - Rozporzadzenie Ogdlne o Ochronie Danych Osobowych, tj. Rozporzadzenie Par-
lamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych [...].

Oficjalna tres¢ RODO mozna znalez¢ pod adresem bit.ly/2DhOR6GV.

1.13. RODO Utility by Asseco, RU — aplikacja wspierajgca ABS SA w wykonywaniu przepisow
RODO, umozliwiajgca rejestrowanie zdarzen iinformacji zwigzanych z ochrong danych
osobowych.

1.14. Tabela Uprawnien Dostepowych, TUD — informacja o zakresie dostepnosci danych osobo-
wych, jaki moze by¢ zrealizowany za posrednictwem danej aplikacji dziedzinowej przez
kazdego z uprawnionych do korzystania z niej pracownikow (por. punkt 4). Aktualna TUD
jest przechowywana w zasobach RU.

1.15. Usuniecie danych — przetworzenie danych, w wyniku ktérego doprowadzono do stanu,
w ktorym nie ma mozliwosci udostepnienia uprzednio przechowywanych danych.
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1.16. Wiasciciel aplikagji dziedzinowej — osoba decydujaca o:

(a) celu utrzymywania aplikagji, (b) metodach organizacyjnych i srodkach finansowych nie-
zbednych do utrzymania aplikagji, (c) sposobie wykorzystania aplikacji do realizacji celu
przez inne osoby, w tym o zarzgdzaniu uprawnieniami dostepowymi tych osob do aplikadji.

1.17. Zarzadzanie uprawnieniami dostepowymi — decydowanie przez witasciciela aplikacji dzie-
dzinowej o udzieleniu lub wycofaniu dostepu do aplikacji zgodnie z potrzebami procesu
biznesowego, do obstugi ktérego wykorzystuje sie dang aplikacje dziedzinowa.

1.18. Udostepnienie danych — kazde dziatanie cztowieka lub aplikacji dziedzinowej, ktére moze
doprowadzi¢ do uzyskania danych przez uzyskujacych dane: cztowieka lub inng aplikacje
dziedzinowa.

1.19. Zgoda na przetwarzanie — wyrazona dobrowolnie, Swiadomie i wyraZnie wola podmiotu
danych na przetwarzanie jego danych osobowych w jasno okreslonym celu.

2. Wstep

2.1. Polityka Ochrony Danych Osobowych — PODO — jest zestawem regut, jakie muszg by¢ prze-
strzegane przez ABS SA w celu zapewnienia prawidtowej ochrony danym osobowym,
z uwzglednieniem wymagan RODO.

2.2. PODO opiera sie 0 nastepujace zatozenia:

e nalezy zapewnic¢ dostep do informacji kazdemu, kto ich niezbednie potrzebuje
do wykonywania obowiqgzkéw, z zachowaniem ochrony informacgji przed oso-
bami nieuprawnionymi, po kosztach odpowiednich do ryzyka wystqpienia za-
grozenia oraz wagi chronionych informagji,

e podstawowa postacig informadji, objetych ochrong, jest postac elektroniczna, a dostep
do tej informacji dokonywany jest za posrednictwem sieci komputerowej,

e 0 dostepie do informacji zgromadzonej w zasobach ABS SA decydujg uprawnienia do-
stepu do tych zasobdw dla 0séb petnigcych okreslone role w organizacji, nadane zgodnie
z regutami zarzadzania i ochrony zasobdw sieci komputerowej okreslonymi w PBS.

2.3. W zakresie nieuregulowanym przez PODO zastosowanie znajdujg zasady PBS.

2.4. PODO oraz inne dokumenty, zwigzane z ochrong danych osobowych w ABS SA, upublicz-
niane sg na stronie internetowej pod adresem assecobs.pl/RODO.

2.5. Naruszenie obowigzku przestrzegania PODO, w tym takze wynikajacych z przepisow prawa
powszechnego, moze by¢ uznane — zaleznie od 0soby naruszajgcego — za:

e ciezkie naruszenie obowigzkéw pracowniczych uzasadniajace wypowiedzenie umowy
o prace w trybie art. 52.81.1) kodeksu pracy,

albo

e wazng przyczyne uzasadniajgcg natychmiastowe wypowiedzenie umowy ze zlecenio-
biorca.

2.6. Zaden fragment PODO nie moze by¢ interpretowany jako podstawa do uchylenia sie od
obowigzku stosowania obowigzujacych przepisdw prawa. Intencjg ABS SA jest, aby posta-
nowienia PODO implementowaty niektére powszechnie obowigzujace przepisy tam, gdzie
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tego wymaga specyfika lub interes ABS SA przy zachowaniu jednakze zgodnosci z prawem.
W przypadku watpliwosci co do stosowania PODO nalezy zwracac sie o wyjasnienie do
DPO.

3. Polityka prywatnosci

3.1

3.2.

3.3.

3.4.

3.5.

ABS SA przetwarza dane osobowe wytgcznie w oparciu o przestanki legalnosci przetwarza-
nia wymienione w art. 6.1 RODO, a takze art. 9.2.b RODO — w przypadku wypetniania ob-
owigzkéw i wykonywania szczegoélnych praw przez ABS SA lub podmiot danych w dziedzi-
nie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej.

Niezaleznie od wyzej wskazanych przestanek zabronione jest dokonywanie czynnosci prze-
twarzania danych osobowych poza ustalonymi w rejestrze czynnosci przetwarzania, zgod-
nie z jego aktualnym stanem w RU.

Podmiot danych ma prawo do uzyskania dostepu do swoich danych osobowych, ich spro-
stowania, zadania ich usuniecia lub ograniczenia przetwarzania, a takze przystuguje mu
prawo wniesienia sprzeciwu wobec przetwarzania jego danych osobowych oraz ich prze-
niesienia. W celu realizacji powyzszych praw ABS SA udostepnia adres do korespondendji
elektronicznej odo@assecobs.pl.

ABS SA odmaowi usuniecia danych jezeli jest to niezbedne do ustalenia, dochodzenia lub
obrony roszczen lub wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania
na mocy prawa Unii lub prawa polskiego .

ABS SA udostepnia dane osobowe w oparciu o prawnie uzasadniony interes, , w wykonaniu
umowy powierzenia przetwarzania danych osobowych podmiotom uprawnionym do ich
uzyskania na podstawie przepisow prawa, lub za zgoda podmiotu danych.

4. Ochrona dostepu do danych przez aplikacje dziedzinowa

4.1.

4.2.

4.3.

4.4.

4.5.

Uprawnienia do ustanowienia aplikagji dziedzinowej ma kazdy Dyrektor kazdego Dziatu
ABS SA. Wraz z ustanowieniem aplikacji dziedzinowej, ustanawiajgca go osoba staje sie
wiascicielem tej aplikagji.

Dla ustanowionej aplikacji dziedzinowej jej wtasciciel wskazuje administratora, przy czym
jezeli wskazana osoba nie podlega stuzbowo wiascicielowi, to jej przetozony musi wyrazic
zgode na takie powotanie.

Wiasciciel aplikacji dziedzinowej sprawuje nad administratorem nadzér organizacyjny w za-
kresie zlecenia utrzymania aplikacji dziedzinowej niezaleznie od jego podlegtosci stuzbowej
az do chwili odwotania administratora. Wiasciciel moze w kazdym czasie odwotac¢ admini-
stratora aplikagji dziedzinowej wedtug wtasnego uznania.

Wiasciciel aplikagi dziedzinowej jest w kazdym czasie odpowiedzialny za zapewnienie
ochrony danym osobowym, jakie sg przetwarzane z uzyciem aplikagji, m.in. przez dobor
odpowiednich osob i kierujac sie zatozeniami punktu 2.2.

Wiasciciel aplikacji dziedzinowej jest zobowigzany do powiadomienia DPO o zamiarze
ustanowienia nowej aplikagji dziedzinowej i przedstawienia kompletnego opisu czynnosci
przetwarzania oraz wyniku DPIA dla i w zakresie zwigzanym z przetwarzaniem danych oso-
bowych z uzyciem aplikacji w odpowiednich procesach biznesowych. DPO ma obowigzek
odpowiedzie¢ na to powiadomienie w terminie do dwoch tygodni i wskaza¢ w odpowiedzi
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wymagania, jakie muszg by¢ spetnione, aby mogto dojs¢ do ustanowienia tej nowej aplika-
gi.

4.6. Wiasciciel aplikacji dziedzinowej moze jg zlikwidowac wytgcznie po upewnieniu sie, ze nie
istniejg zadne takie dane osobowe, do ktérych dostep w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego, jest mozliwy wytgcznie
z uzyciem tej aplikacji.

4.7. Pracownicy przetwarzajgcy dane osobowe z uzyciem tradycyjnych aplikacji dziedzinowych
— najczesciej dokumentacji papierowej — sg zobowigzani do zapewnienia ochrony tym da-
nym odpowiednio do charakteru wymaganego dziatania odpowiedniej tradycyjnej aplikacji
dziedzinowej. W szczegdlnosci nalezy stosowac zasade ,czystego biurka” oraz zamykac
dokumenty na klucz w pomieszczeniach, szafach, szufladach lub sejfach.

5. Upowaznienie do przetwarzania danych osobowych

5.1. Kazdy pracownik, w przypadku otrzymania polecenia (lub zlecenia w ramach umowy
o swiadczenie ustug), przetwarzania danych osobowych jest upowazniony do takiego prze-
twarzania pod warunkiem, ze:

5.1.1. przetwarzanie odbywa sie z uzyciem aplikagji dziedzinowej, w ktorej dla chwili prze-
twarzania ustawiono odpowiednie uprawnienia dostepowe dla tego pracownika,

5.1.2. pracownik ztozyt oswiadczenie o zaznajomieniu sie z PODO i zobowigzat sie do jej
przestrzegania. Wzor o$wiadczenia zawiera punkt |.5.

5.2. Uprawnienia dostepowe pracownika — operatora aplikacji dziedzinowej — zdefiniowane sg
w Tabeli Uprawnien Dostepowych z uwzglednieniem nastepujgcych parametrow:

5.2.1. rola, jakg petni pracownik w procesie biznesowym lub stanowisko zajmowane w struk-
turze organizacyjnej,

5.2.2.identyfikator operatora charakterystyczny dla aplikacji dziedzinowe),

5.2.3.kategorie podmiotéw danych i kategorie danych osobowych, ktérych przetwarzanie
jest dopuszczalne dla danego operatora aplikacji dziedzinowe;j.

5.3. Za prawidtowe zdefiniowanie parametréw Tabeli Uprawnien Dostepowych, zapewniajace
zachowanie zasad przetwarzania danych osobowych, wymienionych w art. 5 RODO, odpo-
wiedzialny jest wtasciciel aplikacji dziedzinowej.

5.4. Za prawidtowe ustawienie parametrow Tabeli Uprawnien Dostepowych na zlecenie wtasci-
ciela aplikagji dziedzinowej odpowiedzialny jest administrator aplikacji dziedzinowej.

5.5. Wiasciciel aplikacji dziedzinowej informuje DPO niezwtocznie o kazdej zmianie tresci Tabeli
Uprawnien Dostepowych dla danej aplikacji.

6. DPIA

6.1. Wiasciciel aplikacji dziedzinowej, w przypadku gdy przetwarzanie danych osobowych z jej
uzyciem ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobien-
stwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci podmiotéw danych,
przeprowadza analize skutkow przetwarzania danych osobowych dla ochrony praw i wol-
nosci podmiotow danych — DPIA — jeszcze przed rozpoczeciem przetwarzania.

6.2. DPIA przeprowadza sie w oparciu o wskazéwki normy 1SO 29134.
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6.3. W celu przeprowadzenia DPIA wiasciciel aplikacji dziedzinowej jest uprawniony do uzyska-
nia konsultacji DPO.

7. Przetwarzanie danych uzyskanych od podmiotu danych

7.1. ABS SA przetwarza dane osobowe podmiotu danych uzyskane od podmiotu danych
w przypadku:

7.1.1. udzielenia zgody przez podmiot danych (art. 6.1.a lub 9.2.0 RODO),

7.1.2. gdy przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
ABS SA (art. 6.1.c RODO);

7.1.3. skorzystania z prawa do przetwarzania niezbednego do celéw wynikajacych z prawnie
uzasadnionych interesow realizowanych przez ABS SA (art. 6.1.f RODO),

7.1.4. skorzystania z prawa do przetwarzania w celu zawarcia i realizowania umowy z osobg
fizyczng, takze przedsiebiorca (art. 6.1.0 RODO).

7.2. W przypadku przetwarzania danych osobowych na podstawie zgody podmiotu danych,
ABS SA kieruje sie wytycznymi co do zgody na przetwarzanie, jakie zawiera Zatacznik D.

7.3. Podczas uzyskiwania danych osobowych, ABS SA informuje podmiot danych o jego szcze-
golnych prawach, wynikajacych z art. 13 RODO (klauzula informacyjna). Szczegotowy zakres
informacji oraz wzory klauzul zawiera Zatacznik E

7.4. ABS SA stosuje sie niezwtocznie do uprawnionych zadan podmiotu danych, skierowanych
do niego w nastepstwie zapoznania sie z informagja, o jakiej mowa w punkcie 7.3.

8. Przetwarzanie danych uzyskanych od innego administratora

8.1. ABS SA przetwarza dane osobowe podmiotu danych uzyskane od innego administratora
tych danych w przypadku:

8.1.1. zawarcia w tym przedmiocie umowy z tym innym administratorem, przy czym umowa
taka przewiduje kazdorazowo zapewnienie ze strony administratora o dysponowaniu
przestanka legalnosci przetwarzania danych osobowych

8.1.2. skorzystania z prawa do przetwarzania niezbednego do celéw wynikajacych z prawnie
uzasadnionych interesow realizowanych przez ABS SA (art. 6.1.f RODO),

8.1.3. zgody podmiotu danych (art. 6.1.a RODO).

8.2. Za tre$¢ umowy, o ktorej mowa w punkcie 8.1.1 w zakresie wynikajgcym z koniecznosci za-
pewnienia ochrony danym osobowym, odpowiedzialny jest DPO.

8.3. Przy pierwszym kontakcie z podmiotem danych, nie pdzniej jednak niz w terminie jednego
miesigca od uzyskania danych, ABS SA informuje podmiot danych o jego szczegdlnych
prawach, wynikajacych z art. 14 RODO (klauzula informacyjna). Zakres informacji za-
wiera Zatgcznik F.

8.4. ABS SA stosuje sie niezwtocznie do uprawnionych zadan podmiotu danych, skierowanych
do niego w nastepstwie zapoznania sie z informagja, o jakiej mowa w punkcie 8.3.
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9. Wybrane przypadki obowigzku informacyjnego

9.1. Obowigzek informacyjny, tj. obowigzek przekazania tresci klauzuli informacyjnej nastepuja-
cym podmiotom danych:

e kontrahenci — osoby fizyczne,

e pracownicy iinne osoby dziatajgce z upowaznienia kontrahentow lub potencjalnych
kontrahentow

— nalezy wykonywac zgodnie z wytycznymi, jakie zawiera Zatgcznik H.
9.2. W zakresie rekrutacji i zatrudnienia stosuje sie zasady opisane przez Zatgcznik G.
10. Przetwarzanie danych na zlecenie

10.1. ABS SA przetwarza dane osobowe na zlecenie wytgcznie w oparciu o umowe (Umowa po-
wierzenia przetwarzania danych osobowych, Umowa PPDO) ze strong zlecajgca — admini-
stratorem lub podmiotem przetwarzajacym — w ktérej okreslone sg warunki powierzenia
przetwarzania tak, aby spemni¢ wymagania art. 28-29 RODO.

10.2. Tres$¢ kazdej umowy, o ktorej mowa w punkcie 10.1, uwzglednia wzorzec, ktory zawiera Za-
tacznik J. Powyzsze pozostaje bez uszczerbku dla procedury zawierania umow, obowigzu-
jacej w ABS SA.

10.3. ABS SA utrzymuije rejestr Umow PPDO. Dopuszcza sie prowadzenie oddzielnych rejestrow
dla kazdej linii produktowej. Za prowadzenie rejestru Umow PPDO odpowiada Szef Dziatu
Prawnego.

10.4.Rejestr Umow PPDO zawiera co najmnigj informacje wymagane przez art. 30.2 RODO.
1. Zlecenie przetwarzania danych

11.1. ABS SA zleca przetwarzanie danych osobowych podmiotowi przetwarzajgcemu wytgcznie
W oparciu 0 umowe powierzenia przetwarzania danych osobowych, w ktérej okreslone sg
warunki powierzenia przetwarzania tak, aby spetni¢ wymagania art. 28-29 RODO.

11.2. Tre$¢ kazdej umowy, o ktorej mowa w punkcie 11.1, uwzglednia postanowienia podsta-
wowe, ktore zawiera Zatgcznik K. Powyzsze pozostaje bez uszczerbku dla procedury za-
wierania umow, obowigzujgcej w ABS SA.

12. Postgpowanie w przypadku zgtoszenia zgdania przez podmiot danych

12.1. Celem postepowania w przypadku zgtoszenia zgdania przez podmiot danych jest spetnie-
nie przez ABS SA tego zadania o ile jego podstawy oparte sg na przepisie art. 12 RODO, .
udzielenia mu —w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i pro-
stym jezykiem — wszelkich informacji, o ktorych mowa w art. 13 i 14 RODO oraz komuniko-
wania sig¢ z nim w sprawie przetwarzania na mocy art. 15-22 i 34 RODO.

12.2. Za poprawnos¢ obstugi zgdan, oraz za wykonanie woli podmiotu danych, o ile nie sprzeci-
wia sie to przepisom prawa, odpowiedzialny jest DPO.

12.3. Za udokumentowanie przebiegu obstugi kazdego zadania odpowiedzialny jest DPO, ktory
wykorzystuje w tym celu RU. 99

12.4.Procedure postepowania w przypadku zgtoszenia zgdania przez podmiot danych zawiera
Zatacznik C.
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13.

14.

15.

Ograniczenie przechowywania

13.1. Przechowywanie danych osobowych przez okres dtuzszy, niz jest to niezbedne do celdw,
w ktorych dane te sg przetwarzane jest zabronione. Okres ten wskazany jest w rejestrze
czynnosci przetwarzania, zgodnie aktualnym stanem w RU.

13.2. Kazdy wtasciciel kazdej aplikacji dziedzinowej jest zobowigzany do wdrozenia i utrzymania
procedury zapewniajgcej zaprzestanie przetwarzania danych osobowych, do ktérych do-
step jest realizowany z uzyciem tej aplikacji dziedzinowej. Procedura taka powinna by¢ do-
stosowana do wiasciwosci i funkcjonalnosci danej aplikacji dziedzinowej tak, aby zmniejszy¢
ryzyko naruszenia ochrony przez przechowywanie danych dtuzej, niz jest to niezbedne do
celow, w ktoérych dane te sg przetwarzane.

Naruszenie PODO bedace naruszeniem ochrony danych osobowych

14.1. Naruszenie ochrony danych osobowych jest to zdarzenie, ktore moze prowadzi¢ lub pro-
wadzi do przypadkowego lub bezprawnego zmodyfikowania (w tym zniszczenia) przetwa-
rzanych danych, udzielenia dostepu do ich tresci osobom niepowotanym lub nieuprawnio-
nego ich ujawnienia. Przyktadowe takie naruszenia obejmuja:

e bezpodstawne udzielenie uprawnien dostepowych,

e zgubienie lub znalezienie nosnika informacji, zawierajgcego dane osobowe,
e nieuprawnione pobranie danych osobowych,

e przekazanie danych osobowych osobie nieuprawniongj,

e utrata sprzetu lub dokumentéw zawierajgcych dane osobowe,

e przechowywanie dokumentow papierowych nieprawidtowo zabezpieczonych
przed dostepem osdb niepowotanych,

e slady wtamania do pomieszczen lub migjsc, w ktorych mozna uzyskac¢ dostep do
danych osobowych.

14.2. Celem postepowania, w przypadku naruszen ochrony danych osobowych, jest zminimali-
zowanie skutkow tych naruszen, prowadzacych do powstania szkody u podmiotu danych,
oraz w przedsiebiorstwie ABS SA, przez odpowiednie i szybkie zareagowanie na okolicz-
nosci wskazujace na zaistnienie naruszenia.

14.3.Kazdy pracownik jest zobowigzany do informowania o zauwazonych zdarzeniach, ktére
uznaje za zagrozenie dla ochrony danych osobowych. Procedure postepowania w przy-
padku naruszen ochrony zawiera Zatgcznik B.

Naruszenie PODO niebedace naruszeniem ochrony

15.1. Naruszenie PODO niebedace naruszeniem ochrony jest to zdarzenie, ktére moze prowa-
dzi¢ lub prowadzi do naruszenia przepisow RODO, a ktdre nie stanowi naruszenia ochrony,
0 jakim mowa w punkcie 14.1. Przyktadowe takie naruszenia obejmuja:

e pozyskiwanie danych osobowych z nielegalnych zrédet,
e przetwarzanie danych osobowych bez podstawy prawne),
e zbieranie danych osobowych bez wykonywania obowiazkdw informacyjnych,

e brak przeszkolenia 0sob zatrudnionych w zakresie ochrony danych osobowych.
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16.

17.

15.2. Celem postepowania, w przypadku naruszen PODO niebedacych naruszeniami ochrony
danych osobowych, jest zminimalizowanie skutkéw tych naruszen, prowadzacych do po-
wstania szkody w przedsiebiorstwie ABS SA, przez odpowiednie i szybkie zareagowanie na
okolicznosci wskazujgce na zaistnienie naruszenia.

15.3.Kazdy pracownik jest zobowigzany do niezwtocznego informowania o zauwazonych zda-
rzeniach, ktére uznaje za naruszenie PODO niebedace naruszeniem ochrony. Informacje
takg przesyta na adres odo@assecobs.pl, opisujac dane zdarzenie konkretnie, a w miare
mMoznosci — precyzyjnie.

Szkolenia pracownikéw
16.1. Kazdy pracownik podlega przeszkoleniu w zakresie ochrony danych osobowych.
16.2. Za przeprowadzenie szkolenia odpowiedzialny jest Szef Dziatu HR.

16.3. Zakres wiedzy obejmuje zaznajomienie uczestnika z PODO w zakresie niezbednym do
przetwarzania danych osobowych, w tym takze z przepisami prawa, oraz z odpowiedzial-
noscia, jakg pocigga za sobg ich nieprzestrzeganie. Zakres wiedzy wskazany jest w punk-
cie I.1.

16.4.Szkolenie zostaje zakonczone ztozeniem przez uczestnika oswiadczenia o wzieciu udziatu
w szkoleniu i zrozumieniu jego tresci, oraz zobowigzaniu sie do przestrzegania przedsta-
wionych w trakcie szkolenia zasad ochrony danych osobowych. Wzory oswiadczen zawie-
rajg punkty 1.5 1.6.

Inspektor ochrony danych (DPO)
17.1. DPO powotywany jest uchwatg Zarzadu ABS SA.

17.2. W zakresie wykonywania obowigzkow, dotyczgcych zapewnienia wtasciwej ochrony danych
osobowych przetwarzanych przez ABS SA, DPO podlega bezposrednio Cztonkowi Za-
rzadu, ktéremu powierzono nadzoér nad zapewnieniem ochrony danym osobowym, a w ra-
zie braku takiej osoby — Prezesowi Zarzadu.

17.3. Obowigzki DPO, poza wymienionymi w art. 39.1 RODO, polegaja na wykonywaniu naste-
pujacych dziatan:

17.3.1. aktualizowanie PODO w zakresie niezbednym dla zapewnienia ochrony danym oso-
bowym w zwigzku z aktualnym stanem techniki oraz w celu wywigzania sie z prze-
strzegania aktualnych przepiséw prawa,

17.3.2. opracowywanie dla Zarzadu komunikatow o stanie zgodnosci przetwarzania danych
osobowych w przedsiebiorstwie z przepisami 0 ochronie danych osobowych,

17.3.3. prowadzenie:
17.3.3.1. rejestru czynnosci przetwarzania w zgodnosci z art. 30.1 RODO;
17.3.3.2. wykazu aplikacji dziedzinowych;
17.3.3.3. regjestru naruszen ochrony danych osobowych;

17.3.3.4. zestawienia Tabel Uprawnien Dostepowych dla kazdej aplikagji dzie-
dzinowej;

17.3.3.5. dokumentadcji dziatan wymienionych w punktach 17.3.4-17.3.5.
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17.3.4. komunikowanie sie z podmiotami danych w celu odpowiedzi na zgdanie uzyskania
dostepu do danych, ich sprostowania, usuniecia, ograniczenia przetwarzania, przenie-
sienia, sprzeciwu wobec ich przetwarzania i w innych sprawach, z ktérymi podmiot
danych zwraca sie do ABS SA na podstawie uprawnien, jakie daje mu RODO,

17.3.5. komunikowanie sie z uprawnionymi organami wtadzy publicznej w wykonaniu zgda-
nia uzyskania informacji o wskazanym podmiocie danych,

17.3.6. utrzymywanie w aktualnosci i zgodnosci bazy danych RU ze stanem faktycznym,
17.3.7. udzielanie konsultagji, o ktérych mowa w punkcie 6.3,

17.3.8. zatwierdzanie postanowienn umoéw, o ktérych mowa w punktach 8.1.1, 10.1 i 111,
w czesci dotyczacej zapewnienia ochrony przetwarzanym danym osobowym,

17.3.9. zatwierdzanie tresci strony internetowe)j, o ktérej mowa w punkcie 2.4,

17.3.10.kierowanie i udziat w kontroli prawidtowosci wykonania umowy o ktorej mowa
w punkcie 1.1 w zakresie uprawnien ABS SA, wynikajacych z art. 28.3.h RODO.

17.4.Dokumentowanie dziatan, o ktérych mowa w punkcie 17.3, a takze wszelkich innych, jakie
DPO uzna za zasadne w swietle swoich obowigzkow, nastepuje — o ile to nie jest niemozliwe
— z wykorzystaniem RU.

17.5.W celu umozliwienia petnienia swoich obowigzkéw DPO jest uprawniony do:

17.51. wydawania dla oséb zarzadzajgcych ABS SA rekomendacji co do zapewnienia
ochrony danych osobowych,

17.5.2. otrzymywania od osdb zarzadzajacych ABS SA wszelkich informacji, dotyczacych
przetwarzania danych osobowych,

17.5.3. prowadzenia niezbednych czynnosci sprawdzajacych w celu oceny prawidtowosci
organizacyjnych i technicznych srodkow ochrony danych osobowych w ABS SA,

17.5.4. w sytuagji stwierdzenia przez DPO naruszen ochrony danych osobowych, wydawa-
nia pracownikom ABS SA polecen zaprzestania naruszen i podjecia innych dziatan,
prowadzacych do minimalizacji ryzyka skutkow tych naruszen.

17.6.DPO ma prawo do wydawania wigzacych polecen pracownikom ABS SA w zakresie nie-
zbednym do spetnienia przez ABS SA wymagan prawa ochrony danych osobowych.

17.7. Ustala sie nastepujgce dane kontaktowe DPO:
e adres poczty elektronicznej: odo@assecobs.pl,

e adres geograficzny: Inspektor Ochrony Danych Asseco Business Solutions SA,
Konrada Wallenroda 4C, 20-607 Lublin.
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Zatgcznik A. Opis ogdlny sSrodkdw organizacyjnych i technicznych
stosowanych przez ABS SA dla zapewnienia ochrony przetwarzanym danym osobowym
Zasady podstawowe:

A.1. Dostep do danych osobowych mozna uzyskac wytgcznie po prawidtowym zidentyfikowa-
niu, uwierzytelnieniu i uzyskaniu autoryzacji do uzyskania dostepu.

A.2. Udzielajacy dostepu jest odpowiedzialny za zapewnienie dostepu wytgcznie takiemu zada-
jacemu dostepu, ktory zostat prawidtowo zidentyfikowany, uwierzytelniony i ktory zazadat
autoryzacji w zakresie odpowiednim do realizacji swoich zadan.

A.3. Udzielajgcy dostepu jest odpowiedzialny za zapewnienie warunkow identyfikacji zadaja-
cego dostepu, a zgdajacy dostepu za przestrzeganie procedury identyfikacji w taki sposob,
aby zminimalizowac ryzyko przejecia kontroli nad danymi uwierzytelniajgcymi uzyskujgcego
dostep przez osoby trzecie.

Zabezpieczenia organizacyjne:
A.4. ABS SA powotata DPO, ktorego dziatanie kontroluje Zarzad (por. punkt 17).
A.5. ABS SA wdrozyta polityke ochrony danych osobowych (PODO).

A.6. Kazdy pracownik jest zobowigzany do wziecia udziatu w szkoleniu z ochrony danych oso-
bowych — por. Zatacznik I.

A.7. Kazdy pracownik jest zobowigzany do informowania o zauwazonych przypadkach naru-
szenia PODO, a zwtaszcza o przypadkach postugiwania sie przez uzytkownikéw progra-
mami stwarzajgcymi ryzyko naruszenia bezpieczenstwa, nieprzestrzegania zasad korzysta-
nia z aplikacji dziedzinowych lub przetwarzania danych w sposéb niezgodny z procedurami
ochrony danych osobowych opisanymi w PODO.

A.8. Kazdy pracownik zostat zaznajomiony z przepisami dotyczacymi ochrony danych osobo-
wych, co znajduje potwierdzenie w ztozonym przez niego oswiadczeniu. W szczegdolnosci
sktada on o$wiadczenie o zobowigzaniu do zachowania tajemnicy danych osobowych (por.
punkt 1.5)

A.9. W przypadku przetwarzania danych osobowych na zlecenie innego podmiotu lub zlecenia
przetwarzania danych osobowych innemu podmiotowi, ABS SA dziata w oparciu o umowe,
minimalizujgcag ryzyko ABS SA stosownie do prawdopodobienstwa wystgpienia zagrozen
dla bezpieczenstwa danych osobowych i istotnosci tych zagrozen.

A.10.W ramach PBS wdrozono nastepujgce procedury:

e administracji zasobami systemowymi, w tym utrzymywania aktualnego opisu zaso-
bow serwerowych sieciowych i komunikacyjnych,

e konfiguracji ustug katalogowych (uwierzytelniania i przydzielania dostepu),

e odtwarzania, utrzymania ciggtosci dziatania, w tym obstugi systemow podtrzymania
zasilania i klimatyzadji,

e odtwarzania zasobow informacyjnych po katastrofie,

e zarzadzania dostepem osob do pomieszczen serwerowni i pomieszczen urzadzen
przetaczajacych,
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e zabezpieczania ruchu sieciowego z uwzglednieniem monitorowania ruchu i ustug
systemowych

e zarzadzania dostepem z wykorzystaniem TUD,
e aktualizacji oprogramowania i ochrony przed malware'm
e monitorowania i reakcji na incydenty
e okresowych przegladdw i testow bezpieczenstwa
ktore wykorzystywane sg odpowiednio dla zapewnienia ochrony danym osobowym.

Zabezpieczenia techniczne:

A.11. Dane osobowe przechowywane w zasobach serwerowni Centrum Przetwarzania Danych
ABS SA sg chronione z wykorzystaniem srodkow technicznych w dyspozycji Centrum.

A.12. Dane osobowe w postaci tradycyjnej (dokumentacja papierowa), przechowywane w po-
mieszczeniach ABS SA, sg chronione przez zastosowanie srodkow technicznych opisanych
w procedurach ochrony fizycznej i monitorowania dostepu do pomieszczen, systemu alar-
mowego, zabezpieczen antywtamaniowych, kontrolg wydawania kluczy (w tym kart identy-
fikacyjnych), itp.

A.13. W ramach PBS korzysta sie z nastepujacych zabezpieczen ,logicznych”, stosowanych ade-
kwatnie do zagrozen i ryzyka ich wystgpienia:

e uwierzytelnianie uzytkownikdw przez ustugi katalogowe i w ramach aplikagji, w tym
gradacja uprawnien,

e rozdzielenie i segmentacja sieci komputerowych

e rejestrowanie i analiza dziatan uzytkownikéw, w tym analiza logow systemowych
(SIEM)

e ochrona kryptograficzna danych przesytanych i sktadowanych
e pseudonimizagja danych
e walidacja ilosci i jakosci wprowadzanych danych

e automatyczne powiadamianie o potencjalnych zagrozeniach dla aplikagji dziedzi-
nowych

e utrzymywanie systemow wykrywania i zapobiegania wtargnieciom (IDS/IPS)

e Database Activity Monitoring

e korzystanie z programow zmniejszajacych ryzyko skutkdw dziatania malware'u
e wdrozenie i utrzymywanie zasad zarzadzania urzadzeniami przenosnymi

ktére wykorzystywane sg odpowiednio dla zapewnienia ochrony danym osobowym.
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Zatgcznik B. Procedura postepowania w przypadku naruszen ochrony

B.1.

B.2.

B.3.

B.4.

Informator (por. B.2 nizej) ma obowigzek zabezpieczenia sladow zdarzenia, ktére uznat za
naruszenie, niezwtocznie po jego zaobserwowaniu i w sposodb adekwatny do charakteru
zdarzenia.

Diagram procedury postepowania znajduje sie na stronie 15. Uczestnicy procedury:

Informator — osoba, ktéra zauwazyta zdarzenie i poinformowata o nim DPO lub ad-
ministratora aplikacji dziedzinowe;

Administrator aplikacji dziedzinowe;j
Wiasciciel aplikagji dziedzinowej
DPO

Zarzad

Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu lub podmio-
towi przetwarzajgcemu dokonywane jest nastepujaco:

B.3.1. DPO bez zbednej zwtoki — w miare mozliwosci, nie pdzniej niz w terminie 72 godzin
po stwierdzeniu naruszenia — zgtasza je organowi nadzorczemu, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci
0sob fizycznych (jest spetniony warunek R1, por. str. 15). Do zgtoszenia przekazanego
organowi nadzorczemu po uptywie 72 godzin dotacza sie wyjasnienie przyczyn opoz-
nienia.

B.3.2.0cena spetnienia warunku R1 lezy w kompetencji DPO.

B.3.3.Jesli ABS SA dziata jako podmiot przetwarzajacy, to po stwierdzeniu naruszenia
ochrony zgtasza je administratorowi lub podmiotowi przetwarzajgcemu w terminie
okreslonym w umowie.

B.3.4.Jezeli —iw zakresie, w jakim —informadji o naruszeniu nie da sie udzieli¢ w tym samym
czasie, mozna jej udziela¢ sukcesywnie bez zbednej zwtoki.

B.3.5.DPO dokumentuje wszelkie naruszenia ochrony danych osobowych w rejestrze naru-
szen z uzyciem RU, w tym okolicznosci, skutki oraz podjete dziatania zaradcze.

Art. 34 RODO opisuje tryb i zakres zawiadamiania podmiotu danych o naruszeniu ochrony
danych osobowych. W przypadku ABS SA nalezy uwzgledni¢ co nastepuje:

B.4.1. DPO bez zbednej zwtoki zawiadamia podmiot danych o naruszeniu, jakie go dotyczy.
B.4.2.Jednakze jezeli nie jest spetniony warunek R2 (por. str. 15), tj.:

a)  naruszenie nie powoduje potencjalnie wysokiego ryzyka naruszenia praw lub
wolnosci 0séb fizycznych;

b)  w przypadku naruszenia ochrony i w odniesieniu do danych, ktérych naru-
szenie dotyczy ABS stosuje odpowiednie techniczne i organizacyjne srodki ochrony
- uniemozliwiajace zapoznanie sie z danymi przez osoby nieuprawnione;

C)  po wystgpieniu naruszenia ABS SA zastosowat srodki eliminujace prawdopo-
dobienstwo wysokiego ryzyka naruszenia praw lub wolnosci podmiotu danych;
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d)  zawiadomienie wymagatoby niewspotmiernie duzego wysitku. W takim przy-
padku podmioty danych zostang poinformowane przez komunikat na stronie in-
ternetowej ABS SA lub w réwnie skuteczny sposob;

to DPO nie bedzie zawiadamiat podmiotu danych. Ocena spetnienia warunku R2 lezy
w kompetencji DPO.

B.5. Zawiadomienie podmiotu danych jest sporzadzone jasnym i prostym jezykiem i zawiera:
B.5.1.1. opis naruszenig;
B.5.1.2.imie i nazwisko oraz dane kontaktowe DPO;
B.5.1.3. opis mozliwych konsekwencji naruszenia;

B.5.1.4.opis srodkéw, zastosowanych lub proponowanych do zastosowania w celu zara-
dzenia naruszeniu, w tym w stosownych przypadkach srodkéw zminimalizowania
skutkow.

B.6. W przypadku, jezeli DPO stwierdzi wystapienie zagrozenia dla danych osobowych, prze-
prowadzi postepowanie wyjasniajace, w toku ktorego:

B.6.1. ustali zakres i przyczyny zagrozenia oraz jego ewentualne skutki w przypadku nie
wdrozenia $rodkéw zaradczych.

B.6.2.udokumentuje prowadzone postepowanie;
B.6.3.zaproponuje ewentualne dziatania dyscyplinarne;

B.6.4.zarekomenduje dziatania prewencyjne zmierzajgce do eliminagji podobnych za-
grozen w przysztosci.

B.7. W przypadku, jezeli DPO stwierdzi wystgpienie incydentu w zwigzku z ochrong danych oso-
bowych, przeprowadzi postepowanie wyjasniajace w toku ktérego:

B.7.1. ustali czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielkosc
szkod, ktére zaistniaty;

B.7.2.zabezpieczy dowody;
B.7.3.podejmie dziatania naprawcze (usuwanie skutkdw incydentu i ograniczenie szkdd);
B.7.4.udokumentuje prowadzone postepowanie;

B.7.5.ustali zakres odpowiedzialnosci za naruszenie PODO konkretnych oséb i zapropo-
nuje dziatania dyscyplinarme lub zawiadomi o mozliwosci popetnienia przestep-
stwa;

B.7.6.zarekomenduje dziatania korygujace zmierzajgce do eliminagji podobnych incy-
dentow w przysztosci.
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Zatgcznik C. Procedura obstugi zagdan podmiotdéw danych

C.1. Podmiot danych moze zgtosi¢ zadanie:

e uzyskania dostepu do danych i uzyskania ich kopii,

e sprostowania przetwarzanych danych,

e zaprzestania przetwarzania wobec sprzeciwy,

e ograniczenia przetwarzania danych,

e Uusuniecia przetwarzanych danych,

e przeniesienia danych do odczytu maszynowego,

e otrzymania danych do odczytu maszynowego,
w dowolny sposob jednakze ABS SA przyjmie zadanie, o ile nie bedzie ono budzito watpli-
wosci, co do intencji podmiotu danych (art. 60 kodeksu cywilnego). Jednakze podstawowym
sposobem zgtaszania zadan jest komunikowanie sie z uzyciem poczty elektronicznej na
adres DPO podany w punkcie 17.7.

C.2. Warunkiem podjecia przez ABS dziatan w odpowiedzi na zadanie podmiotu danych jest
potwierdzenie tozsamosci podmiotu danych — z tym, ze potwierdzenie dokonuje sie po
dokonaniu weryfikacji powszechnie stosowanymi sposobami, tj.:

e porownaniem wygladu podmiotu danych z jego wizerunkiem w zaprezentowanym
dowodzie tozsamosci — w przypadku kontaktu osobistego,

e 7 uzyciem profilu zaufanego e-PUAP w przypadku dokumentu elektronicznego,

e 7z uzyciem kwalifikowanego podpisu elektronicznego w przypadku dokumentu elek-
tronicznego,

e na podstawie zachowanych przez ABS SA parametrow identyfikacyjnych — w przy-
padku identyfikacji zdalnej — po ich prawidtowym podaniu przez podmiot danych.

C.3. W przypadku osobistego stawiennictwa podmiotu danych w celu przekazania zadania, ob-
stuge goscia powierza sie pracownikowi recepcji na zasadach wtasciwych dla przyjmowania
gosci.

C.4. W przypadku kontaktu osobistego weryfikacji tozsamosci dokonuje pracownik recepdji
w kazdej lokalizadji, w ktorej ABS SA prowadzi dziatalnos¢. Wynik weryfikacji odnotowuje na
dokumencie zadania, ktory niezwtocznie przekazuje do DPO sposobem okreslonym dla
przekazywania korespondencji wewnetrznej. Wynik weryfikacji zawiera:

e imie i nazwisko osoby weryfikujacej,
e datei czas przeprowadzenia weryfikacji,
e klauzule:
tozsamos$¢ zweryfikowana pomysinie
lub (po uzupetnieniu o powdd):
tozsamos¢ nie zostata zweryfikowana pomysinie z powodu
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C.5.

C.e.

C.7.

C8.

C.O.

W przypadku zadania podmiotu danych przekazanego ustnie, nalezy poprosi¢ o przeka-
zanie tego zadania w postaci utrwalonej: pisemnej, nagrania, obrazu, itd. W razie niespet-
nienia zyczenia o utrwalenie zgdania, nalezy sporzadzi¢ protokdt ze zdarzenia i przekazac
go do DPO.

W przypadku kontaktu zdalnego weryfikacji tozsamosci dokonuje DPO na podstawie tresci
zadania z uzyciem identyfikatorow podmiotu danych, jakimi dysponuje ABS SA". DPO moze
upowazni¢ inng osobe do weryfikacji tozsamosci w przypadku kontaktu zdalnego.

W przypadku otrzymania zadania przez kogokolwiek innego, niz przez DPO, nalezy to 7a-
danie niezwtocznie przekaza¢ do DPO, przy czym:

e dla kontaktu osobistego — z zachowaniem zasady C.3 i C.4,

e dla kontaktu zdalnego — droga mejlowa przez przestanie zagdania na adres odo@as-
secobs.pl.
W przypadku braku pomysinej weryfikagji tozsamosci DPO odpowiada nadawcy zadania
odmawiajac jego spetnienia i podajac powdd uchylenia sie od jego spetnienia.

W przypadku pomysinej weryfikacji tozsamosci DPO odpowiada podmiotowi danych po
uzyskaniu niezbednych informagji z uzyciem RU oraz — w miare potrzeby — innych sposo-
bow uzyskania informagji.

C.10.DPO udziela podmiotowi danych odpowiedzi z dochowaniem termindw wskazanych

w RODO, jednakze w miare mozliwosci niezwtocznie.

" Dla przyktadu: jesli zadanie nadeszto z adresu mejlowego, ktéry zostat mozna réwnoczesnie odnalez¢ w za-
sobach ABS SA jako uprzednio zarejestrowany, to nalezy uzna¢, ze tozsamos¢ zostata zweryfikowana pomysl-

nie.
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Zatgcznik D. Przetwarzanie danych osobowych na podstawie zgody
D.1. Wytyczne co do zgody na przetwarzanie

D.1.1. Kazdy podmiot danych moze zezwoli¢ administratorowi danych osobowych na prze-
twarzanie danych osobowych, ktére go dotycza. W interesie ABS SA jest, aby o$wiad-
czenie takie nie budzito watpliwosci, co do intencji podmiotu danych (art. 60 kodeksu
cywilnego), ale jednak réwniez aby nie byto domniemane lub dorozumiane z o$wiad-
czenia woli o inngj tresci. Nie dopuszcza sie faczenia zgdd. Nie zezwala sie na ustawianie
domysinej zgody w formularzach internetowych.

D.1.2.Podmiot danych moze wyrazi¢ zgode w dowolny sposéb. Nie musi tego robi¢ z uzy-
ciem wzorca proponowanego przez ABS SA Jednak w praktyce nalezy wymagac korzy-
stania z wzorcowych zgdd, o brzmieniu zatwierdzonym przez DPO. Skorzystanie ze
wzorca daje pewnos¢, ze zgoda zawiera elementy wymagane prawem do tego, aby
ABS SA mogt jg uznawac za wazng i wigzaca.

D.1.3.Zgoda nie zawsze jest wymagana; jest jedng z szeregu podstaw legalizujacych prze-
twarzanie danych osobowych. Do takich niewymagajacych zgody celow” nalezg m.in.:
przygotowanie, zawarcie i realizacji umowy z podmiotem danych, marketing produk-
tow wiasnych, spetnienie wymagan w zakresie sposobu dokumentowania sprzedazy,
wywigzywania sie z obowigzkow z tytutu rekojmi, itp. Do celow zas wymagajacych
zgody mogga nalezec takie cele, jak przekazywanie danych osobom trzecim (np. innym
spotkom grupy kapitatowej lub spoza grupy), marketing produktéw obcych, czy tez wy-
korzystywanie danych osobowych dla celow udziatu w konkursach. W przypadku wat-
pliwosci, czy zgoda jest potrzebna w danym przypadku przetwarzania, nalezy zwrdcic
sie do DPO z prosba o rozstrzygniecie.

D.1.4.Wraz z uzyskiwaniem zgody nalezy wykonac obowigzek informacyjny, o ktérym mowa
w art. 13 RODO i ktorego opis zawiera Zatacznik E. Z tego powodu zaleca sig, aby w for-
mularzu zgody zamiesci¢ klauzule informacyjne tak, aby stanowity jego czes¢.

D.1.5.Zgode mozna uzyskiwa¢ w interfejsie dialogowym aplikacji (przegladarki), byle zasad-
niczo zachowac zrozumiaty uktad oraz integralnos¢ klauzul informacyjnych.

" Nalezy odrézni¢ zgode podmiotu danych na przetwarzanie danych osobowych go dotyczacych, od zgody
takiej osoby na przesytanie informacji handlowych drogga elektroniczng, czy tez zgode na uzywanie przez ABS
SA telekomunikacyjnych urzadzen koncowych, z ktérych osoba ta korzysta, dla celéw marketingu bezposred-
niego. Nie s3 to zgody w rozumieniu RODO i nie stanowig przedmiotu PODO.
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Zatgcznik E. Informacja o przetwarzaniu danych osobowych — dane uzyskane bezposrednio

E.1. Podczas zbierania przez ABS SA danych osobowych, konieczne jest udzielenie podmiotowi
danych, ktérego dane sg uzyskiwane takich informagji, ktére pozwolg mu na ewentualne
podjecie dziatan, majacych na celu realizacje przez takg osobe prawa do prywatnosci. W ra-
mach realizacji tego prawa moze ona — na przyktad — zazadac zaniechania zbierania da-
nych, czy tez —w pdzniejszym terminie — ich sprostowania lub usuniecia.

E.2. Podczas uzyskiwania danych osobowych bezposrednio od podmiotu danych nalezy podac
omawiane nizej informacje tylko wowczas i w takim zakresie, w jakim osoba ta jeszcze nimi
nie dysponuje. W naszej praktyce jednak oznacza to: przy pierwszym kontakcie z danq
0s0bq.

E.3. Catos¢ moze zosta¢ dowolnie zrealizowana — na przyktad w formularzu przegladarki inter-
netowej, we wstepie do pierwszego mejla, skierowanego do danej osoby, itp. — byle zasad-
niczo zachowac zrozumiaty uktad oraz integralnos¢ klauzul informacyjnych.

E.4. Klauzula informacyjna w przypadku bezposredniego zbierania danych osobowych obej-
muje nastepujgce elementy:

Zawartos¢ klauzuli
O  dane kontaktowe ABS
O  dane kontaktowe inspektora ochrony danych w ABS
O  cel przetwarzania i podstawa prawna

jezeli podstawag przetwarzania jest nasz prawnie uzasadniony interes, to opis
tego interesu

Ul  informadja o kategoriach odbiorcow, jezeli istnieja
U2 informacja o zamiarze przekazania danych osobowych do panstwa trzeciego
D O  okres retencji. Moze by¢ termin lub sposéb okreélenia terminu

O informacja o prawie do zadania dostepu do danych osobowych, ich
przenoszenia, sprostowania, usuniecia lub ograniczenia przetwarzania,
a takze prawo do wniesienia sprzeciwu wobec ich przetwarzania, skutecznego
od chwili wniesienia, chyba ze ABS SA wykaze istnienie waznych prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec interesow,
praw i wolnosci podmiotu danych lub podstaw do ustalenia, dochodzenia lub
obrony roszczen, z wytgczeniem sprzeciwu wobec przetwarzania danych
osobowych w celach marketingowych

D jezeli przetwarzanie odbywa sie w oparciu o zgode, informacja o prawie do
jej cofniecia wraz ze wzmiankga, ze wycofanie zgody nie wptywa na zgodnosc¢
Z prawem przetwarzania dokonanego na jej podstawie przed jej wycofaniem

O informacja o prawie wniesienia skargi do organu nadzorczego

D O informacja, czy podanie danych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy podmiot danych jest zobowiazany
do ich podania i jakie sg ewentualne konsekwencje ich niepodania
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@) informacja o zautomatyzowanym podejmowaniu decyzji, w tym
o profilowaniu, oraz istotne informacje o zasadach ich podejmowania, a takze
0 znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla
podmiotu danych

informacja o ewentualnym zamiarze dalszego przetwarzania w celu innym niz
cel, w ktérym dane osobowe zostaty zebrane, o tym innym celu oraz
informacji, o ktérych mowa w wierszach oznaczonych wyzej jako D

Objasnienia
O - klauzula obowigzkowa

U1 - Aby prawidtowo wypetni¢ informacje o kategoriach odbiorcow danych nalezy przyjac,
ze za odbiorce uwaza sie dowolng osobe lub firme lub organ wtadzy, ktérym ujawnia sie
dane osobowe. W przypadku ujawnienia danych organowi publicznemu, ktoremu wolno
otrzymywac dane osobowe w ramach konkretnego postepowania, takiego organu nie uwa-
zamy za odbiorce. Tym samym na przyktad, ujawnienie danych osoby kontaktowej u na-
szego kontrahenta w zwigzku z dochodzeniem, prowadzonym przez organy $cigania, nie
rodzi obowigzku wskazywania takich organow, jako odbiorcy.

U2 — Gdyby miato dojs¢ do przekazania danych osobowych do panstwa trzeciego, to nalezy
ustali¢ tres¢ klauzuli z DPO przed przystgpieniem do zbierania danych.
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Zatgcznik F. Informacja o przetwarzaniu danych osobowych — dane uzyskane posrednio

F.1.1. W przypadku przetwarzania przez ABS SA danych osobowych, konieczne jest udziele-
nie podmiotowi tych danych, takich informadgji, ktére pozwolg mu na ewentualne pod-
jecie dziatan, majacych na celu realizacje przez takg osobe prawa do prywatnosci. W ra-
mach realizadji tego prawa moze ona — na przyktad — zazadac zaniechania zbierania
danych, czy tez ich sprostowania lub usuniecia.

F.1.2. Informadji takiej udzielamy w takim zakresie, w jakim osoba ta jeszcze nimi nie dyspo-
nuje. W naszej praktyce jednak oznacza to: przy pierwszym kontakcie z danq osobg.
Informacji tej nalezy jednak udzieli¢ nie pdZniej niz w terminie jednego miesigca od
uzyskania danych osobowych.

F.1.3. Cato$¢ moze zosta¢ dowolnie zrealizowana — na przyktad we wstepie do pierwszego
mejla, skierowanego do danej osoby — byle zasadniczo zachowac zrozumiaty uktad oraz
integralnos¢ klauzul informacyjnych.

F.1.4. Klauzula informacyjna w przypadku posredniego zbierania danych osobowych obej-
muje nastepujace elementy (objasnienia — por. Zatacznik E):

Zawartos¢ klauzuli

@) dane kontaktowe ABS
@) dane kontaktowe inspektora ochrony danych w ABS
@) cel przetwarzania i podstawa prawna

jezeli podstawa przetwarzania jest nasz prawnie uzasadniony interes, to
opis tego interesu

@) informacja o zrodle pochodzenia danych

@) wyliczenie kategorii danych osobowych

U1 informacja o kategoriach odbiorcow, jezeli istniejg

U2 informacja o zamiarze przekazania danych osobowych do panstwa
trzeciego

@) okres retencji. Moze byc¢ termin lub sposéb okreslenia terminu

@) informacja o prawie do zgdania dostepu do danych osobowych, ich

przenoszenia, sprostowania, usuniecia lub ograniczenia przetwarzania,

a takze prawo do wniesienia sprzeciwu wobec ich przetwarzania,
skutecznego od chwili wniesienia, chyba ze ABS SA wykaze istnienie
waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych
wobec intereséw, praw i wolnosci podmiotu danych lub podstaw do
ustalenia, dochodzenia lub obrony roszczen z wytaczeniem sprzeciwu
wobec przetwarzania danych osobowych w celach marketingowych

jezeli przetwarzanie odbywa sie w oparciu o zgode, informacja o prawie
do jej cofniecia wraz ze wzmianka, ze wycofanie zgody nie wptywa na
zgodnos¢ z prawem przetwarzania dokonanego na jej podstawie przed jej
wycofaniem
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@) informacja o prawie wniesienia skargi do organu nadzorczego

@) informacja o zautomatyzowanym podejmowaniu decyzji, w tym
o profilowaniu, oraz istotne informacje o zasadach ich podejmowania,
a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla podmiotu danych
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Zatgcznik G. Przetwarzanie danych osobowych dla celéw rekrutacji i zatrudnienia

W niniejszym zatqczniku okreslenie ,pracownik” dotyczy osoby zatrudnionej na podstawie umowy

0 prace.

G.1. Przetwarzanie danych osobowych dla celow rekrutadji
G.1.1. W przypadku przetwarzania danych osobowych przez ABS SA w celach rekrutacyjnych,

podstawe przetwarzania stanowi prawnie uzasadniony interes ABS SA. Jednakze na
podstawie przepisow prawa ABS SA moze zazgdac¢ od kandydata podania jedynie da-
nych osobowych nastepujacych kategorii:
e imie i nazwisko;
e data urodzenia;

e dane kontaktowe, przy czym kandydat podaje dane kontaktowe w zakresie wedtug
wtasnego wyboru,

oraz — gdy jest to niezbedne do wykonywania pracy okreslonego rodzaju lub na okre-
slonym stanowisku — takze:

e wyksztatcenie,
e kwalifikacje zawodowe,
przebieg dotychczasowego zatrudnienia.

G.1.2.Wszelkie inne dane, poza wymienionymi w punkcie G.1, moga by¢ zbierane przez ABS
SA wytacznie w oparciu o0 zgode kandydata. nnn Przy zbieraniu danych ABS SA ma
obowigzek wykonac¢ obowigzek informacyjny

G.1.3. przez przekazanie kandydatowi nastepujacej informadgj:

Administratorem Twoich danych osobowych jest Asseco Business Solutions SA, Lublin,
ul. Konrada Wallenroda 4C, (KRS 28257).

Twoje dane beda przez nas przetwarzane w celu przeprowadzenia procesu rekruta-
cyjnego w zwigzku z ktérym sktadasz dokumenty rekrutacyjne, tj. w oparciu o art. 6.1.c.
RODO - wypetnienie obowigzku prawnego cigzacego na nas, jako administratorze.

Przepisy prawa nakazujg podanie w celach rekrutacyjnych dotyczacych Ciebie danych
osobowych:

e imie i nazwisko;

e data urodzenig;

e dane kontaktowe

e wyksztatcenie,

e kwalifikacje zawodowe,

e przebieg dotychczasowego zatrudnienia.
W pozostatym zakresie podanie danych jest dobrowolne. Przez nacisniecie przycisku
Wyslij, wyrazasz zgode na przetwarzanie wszelkich innych danych osobowych, jakie
zamiescites w swoim zgtoszeniu rekrutacyjnym — zgoda ta dotyczy dodatkowych da-

nych osobowych, ktore nie zostaty wskazane w przepisach prawa, np. Twojego wize-
runku. Potrzebujemy takiej zgody w mysl art. 6.1.a. RODO, abysmy mogli przetwarzac
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je legalnie. Jesli wiec nie chcesz, abysmy przetwarzali dodatkowe dane o Tobie, nie
umieszczaj ich w swoich dokumentach.

Twoje dane osobowe przetwarzane bedg do momentu zakonczenia procesu rekruta-
cyjnego w zwigzku z ktérym sktadasz dokumenty rekrutacyjne, a w przypadku udzie-
lenia zgody na przyszte rekrutacje — przez okres w niej wskazany lub do wycofania
zgody.

Masz prawo do wycofania zgody w kazdej chwili, jednakze pozostaje to bez wptywu
na zgodnos¢ z prawem przetwarzania, ktérego dokonywalismy przed cofnieciem
zgody.

Masz prawo do zadania od nas, w kazdym momencie, dostepu do swoich danych
osobowych, ich przenoszenia, sprostowania, usuniecia lub ograniczenia przetwarza-
nia.

Masz takze prawo do wniesienia sprzeciwu wobec przetwarzania swoich danych oso-
bowych. W wyniku takiego sprzeciwu nie bedziemy mogli juz przetwarzac Twoich da-
nych osobowych, chyba ze wykazemy istnienie waznych prawnie uzasadnionych pod-
staw do przetwarzania, nadrzednych wobec Twoich intereséw, praw i wolnosci, lub
podstaw do ustalenia, dochodzenia lub obrony roszczen.

Masz prawo wniesienia skargi, gdy uznasz, ze przetwarzanie Twoich danych osobo-
wych narusza przepisy dotyczace ochrony danych osobowych, do organu nadzor-
czego, ktorym jest Prezes Urzedu Ochrony Danych Osobowych.

Zebrane dane osobowe mozemy udostepniac¢ podmiotom wspotpracujgcym z nami
w zakresie potrzebnym do obstugi procesow rekrutacyjnych.

W zadnym razie nie bedziemy wykorzystywac Twoich danych do zautomatyzowanego
podejmowania decyzji, majacych wptyw na Twojg sytuacje prawna.

W przypadku potrzeby skontaktowania sie w sprawie ochrony Twoich danych osobo-
wych, mozesz to zrobi¢, piszac na adres naszego inspektora ochrony danych:
odo@assecobs.pl lub tez na nasz adres pocztowy podany w pierwszym akapicie.

Z powazaniem
Asseco Business Solutions SA

G.1.4.W zwigzku z powszechng praktykg ujawniania w zyciorysach kandydatow rowniez in-
nych danych i w celu zapewnienia efektywnosci procesu rekrutacyjnego, ustala sie wzor
zgody, uzyskiwanej od kandydata do pracy, jak nastepuje:

L1 Udzielam zgody spotce Asseco Business Solutions SA, 20-607 Lublin, ul. Konrada
Wallenroda 4C, KRS 28257,na przetwarzanie moich danych osobowych zawartych
w zgtoszeniu rekrutacyjnym (formularzu i w zatgczonych dokumentach rekrutacyj-
nych), w celu prowadzenia przysztych rekrutacji jednakze nie dtuzej niz przez 2 lata
od dnia udzielenia niniejszej zgody.
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G.1.5.W razie potrzeby ABS SA moze prosi¢ o udzielnie zgody na przetwarzanie bez ograni-
czen czasowych.

G.1.6.W przypadku, gdy kandydat udzieli zgody w tresci innej, niz we wzorze G.1.4, ABS SA
uwzgledni wole kandydata. Powyzsze nie stanie sie rowniez podstawg niekorzystnego
traktowania kandydata, a zwtaszcza nie bedzie stanowi¢ przyczyny uzasadniajacej od-
mowe rozpatrzenia oferty lub ewentualnego zatrudnienia.

G.1.7.Za odebranie zgody i wykonanie obowigzku informacyjnego odpowiedzialny jest Szef
Dziatu HR. Rozliczenie z wykonania obowigzku moze by¢ dokonane z uzyciem aplikacji
dziedzinowej eRecruiter.

G.2. Przetwarzanie danych osobowych dla celow zatrudnienia

G.2.1.W przypadku przetwarzania danych osobowych przez ABS SA w celu zawarcia umowy
z ubiegajacym sie o zatrudnienie oraz z pracownikiem, podstawe przetwarzania sta-
nowi prawnie uzasadniony interes ABS SA oraz dziatania niezbedne do wykonania
umowy, ktorej strong jest podmiot danych (art. 6.1.0 RODO). Jednakze na podstawie
przepisow prawa, ABS SA moze od pracownika zazgdac¢ podania jedynie danych oso-
bowych wymienionych w punkcie G.1.1, a takze:

e numeru PESEL, a w przypadku jego braku — rodzaju i numeru dokumentu potwier-
dzajacego tozsamos¢;
e adresu zamieszkania;

e Oraz — wytqgcznie jezeli podanie takich danych jest konieczne ze wzgledu na korzy-
stanie przez pracownika ze szczegdlnych uprawnien przewidzianych w prawie pracy
— innych danych osobowych pracownika, a takze danych osobowych dzieci pra-
cownika i innych cztonkdw jego najblizszej rodziny;

e oraz — wytqcznie jezeli jest to niezbedne do wypetniania obowiqzku pracodawcy
natozonego przepisem prawa — innych danych osobowych pracownika.

G.2.2.  Wszelkie inne dane, poza wymienionymi w punkcie G.2.1, moga byc¢ zbierane przez
ABS SA w oparciu o prawnie uzasadniony interes ABS SA lub o zgode pracownika. Ka-
tegorie tych danych wymienione sg w punkcie G.2.3.

G.2.3.  Przy zbieraniu danych ABS SA ma obowigzek wykona¢ obowigzek informacyjny,
przez przekazanie pracownikowi nastepujgcej informacji:

Administratorem Twoich danych osobowych jest Asseco Business Solutions SA, Lublin,
ul. Konrada Wallenroda 4C, (KRS 28257).

Twoje dane bedg przez nas przetwarzane w nastepujgcych celach:

e nawigzania zatrudnienia i wykonywania umowy o prace, ktorej jestes strong, tj.
w oparciu o art. 6.1.b. Rozporzadzenia Ogodlnego o Ochronie Danych Osobo-
wych (RODO),

e wypetnienia obowigzku prawnego cigzacego na nas jako na pracodawcy,
a wiec m.in. przepisbw prawa pracy, zabezpieczenia spotecznego i ochrony
socjalnej, a takze w celach rozliczeniowych, podatkowych oraz zwigzanych
z prowadzeniem ksigg rachunkowych, tj. w oparciu o art. 6.1.c. RODO,
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e realizagi umow zawartych z naszymi kontrahentami, w wykonanie ktorych be-
dziesz zaangazowany, zapewnienia ochrony pomieszczen i dostepu do zaso-
bow informacyjnych, a takze ustalania, dochodzenia lub obrony roszczen - tj.
naszych prawnie uzasadnionych interesobw w oparciu o art. 6.1.f. RODO,

e efektywnego wykonania zadan, do ktorych pozadane jest postugiwanie sie
Twoimi danymi osobowymi, a takze jesli stuzy to zapewnieniu Ci dodatko-
wych, niewynikajgcych z przepisdw prawa, korzysci zwigzanych z zatrudnie-
niem (np. korzystanie z dodatkowych i dobrowolnych swiadczen oferowanych
przez nas) — za Twojg odrebng, dobrowolnie udzielong zgoda, tj. w oparciu
o art. 6.1.a. RODO.

Masz obowigzek podania Twoich danych osobowych w zakresie, w jakim wynika to z prze-
pisbw prawa, a w szczegdlnosci w zakresie, w jakim jest to niezbedne dla celéw zwigzanych
z nawigzaniem zatrudnienia, realizacjg umowy o prace, realizacjg zobowigzan wynikaja-
cych z przepisdw prawa pracy lub innych odpowiednich przepisow prawa, w tym przepi-
sow dotyczacych zabezpieczenia spotecznego i ochrony socjalnej. Niepodanie takich da-
nych uniemozliwi zawarcie lub realizacje umowy o prace, a takze realizacje zobowigzan
wynikajgcych z przepisdw prawa.

Masz obowigzek podania danych osobowych w zakresie w jakim stuzy¢ to bedzie zapew-
nieniu bezpieczenstwa na terenie obiektow nalezacych do nas oraz kontroli dostepu do
miejsc, w ktérych $wiadczona jest praca. Niepodanie danych uniemozliwi dostep do na-
szych obiektow lub pomieszczen.

W zakresie w jakim Twoje dane osobowe sg przetwarzane w celu realizacji Twoich upraw-
nien, wynikajgcych z przepisow prawa pracy lub zapewnianych przez nas, podanie danych
osobowych jest dobrowolne, aczkolwiek ich niepodanie uniemozliwi korzystanie z takich
uprawnien.

Twoje dane osobowe bedziemy przetwarzac przez nastepujgce okresy:

e dla celow wykonywania umowy o prace — nie dtuzej niz do dnia jej wyga-
sniecia lub rozwigzania,
e dla celow, wynikajgcych z prawnie uzasadnionych interesow — do mo-

mentu wniesienia sprzeciwu wobec przetwarzania,

e dla celdow wypetnienia obowigzku prawnego cigzacego na nas jako na
pracodawcy — do dnia wskazanego w przepisach prawa,

e jezeli dodatkowo udzielite$ zgody — do chwili jej wycofania. Wycofanie ta-
kiej zgody nie ma jednak wptywu na zgodno$¢ z prawem przetwarzania,
ktorego dokonywalismy na podstawie zgody przed jej wycofaniem,

— przy czym okresy te mozemy przedtuzy¢ o czas niezbedny do dochodze-
nia ustalenia lub obrony roszczen.

Masz prawo do zadania od nas, w kazdym momencie, dostepu do swoich danych osobo-
wych, ich przenoszenia, sprostowania, usuniecia lub ograniczenia przetwarzania.
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Masz takze prawo do wniesienia sprzeciwu wobec przetwarzania swoich danych osobo-
wych w zakresie, w jakim przetwarzanie nastepuje w celu realizacji naszych prawnie uza-
sadnionych interesow. W wyniku takiego sprzeciwu nie bedziemy mogli juz przetwarzac
Twoich danych osobowych, chyba ze wykazemy istnienie waznych prawnie uzasadnionych
podstaw do przetwarzania, nadrzednych wobec Twoich intereséw, praw i wolnosci, lub do
dochodzenia roszczen.

Zebrane dane osobowe mozemy udostepnia¢ organowi podatkowemu, organowi wtasci-
wemu dla zasitkéw chorobowych, organowi wiasciwemu dla publicznych $wiadczen zdro-
wotnych, organowi emerytalno-rentowemu i windykatorom.

Masz prawo wniesienia skargi, gdy uznasz, ze przetwarzanie Twoich danych osobowych
narusza przepisy dotyczgce ochrony danych osobowych, do organu nadzorczego, ktérym
jest Prezes Urzedu Ochrony Danych Osobowych.

W przypadku potrzeby skontaktowania sie z nami w sprawie ochrony Twoich danych oso-
bowych, mozesz skontaktowac sie z naszym inspektorem ochrony danych pod adresem:
odo@assecobs.pl.

Asseco Business Solutions SA

Potwierdzam, ze dnia ] zapoznatem sie z powyzszg informacja.

(5]

[2]

G.2.4. Dodatkowo, w celu umozliwienia przetwarzania danych osobowych pracownika, na
ktorych zbieranie nie ma zezwolenia ustawowego, a ktére to dane sg potrzebne do
efektywnego dziatania systemu komunikacji wewnetrznej, ABS SA odbiera zgode o tre-
Sci nastepujacej:

W zwigzku z umowag o prace z dnia (3] zawartg miedzy mna, a Asseco
Business Solutions SA udzielam dobrowolnej zgody na przetwarzanie przez praco-
dawce mojego wizerunku w celu wykorzystania go w systemie komunikacji wewnetrz-
nej.

Dnia [4]

(5]

[2]

Brak zgody, o ktérej mowa wyzej lub jej wycofanie, nie bedzie podstawa niekorzyst-
nego traktowania wobec Ciebie, a takze nie spowoduje jakichkolwiek negatywnych
konsekwencji, zwtaszcza nie bedzie stanowito przyczyny uzasadniajacej wypowiedze-
nie umowy o prace lub jej rozwigzanie bez wypowiedzenia. Jednakze utrudni nam
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efektywne wykonywanie zadan, do ktorych pozadane jest postugiwanie sie Twoimi
danymi osobowymi.

Asseco Business Solutions SA

gdzie:

[11 — data ziozenia przez pracownika [4] — data udzielenia zgody przez pra-
oswiadczenia o zapoznaniu sie zin- cownika
formadja (5] — imie i nazwisko pracownika

[2] — podpis pracownika

[3] — data zawarcia umowy o prace

G.2.5. W przypadku, gdy pracownik nie udzieli zgody, o jakiej udzielenie zwroci sie do
niego ABS SA, ABS SA uwzgledni wole pracownika. Powyzsze nie stanie sie rowniez
podstawa niekorzystnego traktowania pracownika, nie bedzie powodowac wobec niego
zadnych negatywnych konsekwencji, a zwtaszcza nie bedzie stanowi¢ przyczyny uza-
sadniajacej wypowiedzenie umowy O prace lub jej rozwigzanie bez wypowiedzenia
przez ABS SA.

G.2.6.  Za wykonanie obowigzku informacyjnego i odebranie zgody, o jakiej mowa w punk-
cie G.2.4 odpowiedzialny jest Dyrektor Dziatu Kadr. Rozliczenie z wykonania obowigzku
dokonywane jest przez przechowanie dokumentow w dokumentacji pracownicze.
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Zafgcznik H. Biezace wykonywanie obowigzku informacyjnego

H.1. Kazdy pracownik ABS SA, ktéry w ramach wykonywania obowigzkéw stuzbowych (lub zle-
cenia) zbiera dane osobowe kontrahenta, bedgcego osobg fizyczng lub osoby fizycznej,
dziatajacej z upowaznienia kontrahenta lub potencjalnego kontrahenta, ma obowigzek
przekazania tej osobie informacji o przetwarzaniu jej danych osobowych.

H.2. Informacja powyzsza powinna zosta¢ przekazana przy pierwszym kontakcie z podmiotem
danych, przy czym nie p&zniej niz w terminie jednego miesiaca, jezeli dane zbierane byty
posrednio (np. z ogdlnie dostepnych Zrodet).

H.3. Dla utatwienia wykonania obowigzku informacyjnego przyjmuje sie jednolitg tres¢ klauzuli
informacyjnej (JTKI), uwzgledniajgca mozliwie duzo przypadkdw, wystepujacych w praktyce
biznesowej ABS SA, jak nastepuije:

W zwigzku z wymaganiami, jakie stawiajg przepisy Rozporzadzenia Ogodlnego o Ochronie
Danych Osobowych (RODO, Rozporzgdzenie Parlamentu Europejskiego i Rady 2016/679
z 27 kwietnia 2016 r.) informujemy Cie o przetwarzaniu przez nas Twoich danych osobo-
wych.

Administratorem tych danych od chwili ich otrzymania stajemy sie my, tj. Asseco Business
Solutions SA, Lublin, ul. Konrada Wallenroda 4C, (KRS 28257).

Z naszym inspektorem ochrony danych mozesz skontaktowac sie poczta tradycyjng, piszac
na adres jak wyzej, oraz mejlowo — pod adresem odo@assecobs.pl.

Twoje dane moga by¢ przez nas przetwarzane w nastepujgcych celach:

e kontaktowania sie z Tobg w ramach wykonywania umoéw, ktorych nie jestes
strong, a w zwigzku z realizacjg ktorych uzyskalismy Twoje dane osobowe,

e prowadzenia przez nas marketingu bezposredniego wtasnych produktow i ustug,
w tym — w razie wyrazenia przez Ciebie w tym zakresie zgody — przesytania
droga elektroniczng informacji handlowych (takich jak zaproszenia na organizo-
wane przez nas wydarzenia lub informacje o naszych produktach i ustugach),

e ustalenia, dochodzenia lub obrony roszczen,

e kontroli i poprawiania jakosci s$wiadczonych ustug w tym obstuge reklamacji,

tj. w oparciu o art. 6.1.f. RODO, czyli nasz prawnie uzasadniony interes, przy czym
w takim przypadku masz prawo do wniesienia sprzeciwu wobec ich przetwarzania,
skutecznego od chwili wniesienia jesli chodzi o cele marketingowe, zas w pozostatych
przypadkach — o ile nie wykazemy istnienia waznych prawnie uzasadnionych podstaw
do przetwarzania, nadrzednych wobec Twoich interesow, praw i wolnosci lub podstaw
do ustalenia, dochodzenia lub obrony roszczen,

lub

e wypetnienia przez nas obowigzku prawnego (przestrzegania przepisow), w tym
dla celow rozliczeniowych, podatkowych oraz w zwigzku z prowadzong rachun-
kowoscig, tj. w oparciu o art. 6.1.c. RODO,

lub
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e wykonania umowy, ktorej strong jestes lub mozesz by¢, lub do podjecia na Twoje
zadanie dziatan przed zawarciem takiej umowy, w tym $wiadczenia przez nas na
Twoja rzecz ustug, prowadzenia konta w jednym z naszych serwisow, tj. w opar-
ciu o art. 6.1.b. RODO.

Twoje dane zamierzamy przechowywac¢ w wyzej wymienionych celach nie dtuzej niz jest
to niezbedne dla realizacji powyzszych celéw, w tym:

e w odniesieniu do przetwarzania Twoich danych osobowych w zwigzku z wykona-
niem umowy, ktorej jestes strong — przez czas wykonywania tej umowy,

e w odniesieniu do przetwarzania Twoich danych osobowych w celach marketingu
bezposredniego naszych produktéw i ustug — do dnia wniesienia przez Ciebie
sprzeciwu wobec przetwarzania danych osobowych.

Po tym czasie dane bedg przechowywane dla celow, w zakresie oraz tak dtugo, jak jest to
wymagane przez przepisy prawa lub dla ustalenia, dochodzenia lub obrony roszczen.

Masz prawo do zadania od nas, w kazdym momencie, dostepu do swoich danych osobo-
wych, ich przenoszenia, sprostowania, usuniecia lub ograniczenia przetwarzania.

Masz takze prawo do wniesienia sprzeciwu wobec przetwarzania swoich danych osobo-
wych. W wyniku takiego sprzeciwu nie bedziemy mogli juz przetwarza¢ Twoich danych
osobowych, chyba ze wykazemy istnienie waznych prawnie uzasadnionych podstaw do
przetwarzania, nadrzednych wobec Twoich intereséw, praw i wolnosci, lub podstaw do
ustalenia, dochodzenia lub obrony roszczen.

Masz prawo wniesienia skargi, w razie uznania, ze przetwarzanie narusza przepisy o0 ochro-
nie danych osobowych, do organu nadzorczego, ktérym jest Prezes Urzedu Ochrony Da-
nych Osobowych.

W przypadku pozyskiwania danych osobowych od Ciebie, ich podanie moze by¢ wyma-
gane w celu zawarcia i realizacji zawartej z Tobg umowy. Niepodanie Twoich danych oso-
bowych uniemozliwi nam zawarcie lub wykonanie zawartej z Tobg umowy. W niektorych
przypadkach przepisy prawa moga naktadac¢ na nas obowigzek uzyskania Twoich danych
osobowych, np. w celach podatkowych lub rozliczeniowych. W pozostatych przypadkach
podanie Twoich danych osobowych jest dobrowolne, lecz ich niepodanie moze uniemoz-
liwi¢ realizacje wyzej wymienionych celow (np. nie bedziemy mogli przesyta¢ Ci naszych
informacji handlowych o naszych produktach).

Przetwarzamy nastepujace kategorie danych osobowych:

Twoje imie i nazwisko wraz z ktorgkolwiek z nastepujacych kategorii: adres e-
mail, numer telefonu, adres geograficzny, a takze —w razie zawarcia umowy
— réwniez odpowiedni identyfikator, jak PESEL lub NIP

—w kazdym przypadku przetwarzania ograniczone tylko do tych, ktére sg niezbedne
do realizacji danego celu.

Twoje dane osobowe uzyskalismy od Ciebie bezposrednio lub za posrednictwem innego
podmiotu, z ktorym wspotpracujemy lub z powszechnie dostepnych zrédet (np. Centralna
Ewidendja i Informacja o Dziatalnosci Gospodarczej).
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Zebrane dane osobowe mozemy udostepnia¢ naszym partnerom biznesowym, ustugo-
biorcom i innym podmiotom dziatajgcym na nasze zlecenie, a takze bankom, organom
wiasciwym dla publicznych $wiadczen zdrowotnych, windykatorom — zawsze w zakresie
odpowiednim dla celu przetwarzania, w szczegolnosci wykonania umowy, ktorej jestes
strong, lub na mocy ktérej swiadczymy Ci ustugi.

W Zadnym razie nie bedziemy wykorzystywac Twoich danych do zautomatyzowanego po-
dejmowania decyzji, majacych wptyw na Twoja sytuacje prawna.

Z powazaniem,

Asseco Business Solutions SA

H.4. JTKI umieszczona jest na stronie internetowej assecobs.pl/RODO.
H.5. Ustala sie nastepujace sposoby przekazania JTKI:

H.5.1.w przypadku kontaktu osobistego lub telefonicznego nalezy poinformowac podmiot
danych, ze dochodzi do zbierania danych osobowych przez Asseco Business Solutions
SA, i ze zasady ich przetwarzania podane sg na naszej stronie assecobs.pl/RODO,

H.5.2.  w przypadku kontaktu mejlowego nalezy stosowac podpis, w ktérym pod znamio-
nami ABS SA znajduje sie sformutowanie:

Administratorem Twoich danych osobowych jest Asseco Business Solutions SA.
Informacje o tym, w jakim celu przetwarzamy Twoje dane osobowe, oraz jakie prawa
przystugujg Ci w zwigzku z ich przetwarzaniem przez nas, znajdziesz na stronie asse-
cobs.pl/RODO.
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Zatgcznik I. Szkolenie pracownikéw
[1. Od kazdego pracownika wymagana jest znajomos¢ tresci nastepujgcych dokumentow:
e Polityka Ochrony Danych Osobowych w Asseco Business Solutions SA,
e webcast ,Polityka Ochrony Danych Osobowych”.

Uczestnik szkolenia potwierdza zapoznanie sie z trescig tych dokumentéw, co stanowi po-
twierdzenie odbycia szkolenia z zasad przetwarzania danych osobowych.

2. Kazdy pracownik sktada o$wiadczenie o znajomosci zasad przetwarzania danych osobo-
wych w zakresie wymaganym przez ABS.

[.3. Za odebranie oswiadczenia odpowiedzialny jest Szef Dziatu HR.

Oswiadczenie pracownika — umowa o prace

4. Oswiadczenie przechowywane jest w dokumentacji pracowniczej.

1.5. Tres¢ oswiadczenia dla osoby zatrudnionej na podstawie umowy o prace zawiera ponizszy
wzor:

OSWIADCZENIE

Ja, (Pracownik), oswiadczam, iz znam zasady przetwarzania danych oso-
bowych w zakresie wymaganym przez Asseco Business Solutions SA (Pracodawca) do
dokonywania czynnosci ich przetwarzania, utrwalone w Polityce Ochrony Danych Oso-
bowych (PODO).

Jednoczesnie potwierdzam, ze rozumiem, iz — niezaleznie od tresci objetych PODO —
w zakresie prawa powszechnie obowigzujacego jestem zobowigzana do jego przestrze-
gania zgodnie ze stanem prawnym na dzien przetwarzania, w szczegoInosci trescig
przepisow Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych (tj. RODO).

Dodatkowo stwierdzam, iz jestem Swiadom prawnego obowigzku zachowania w tajem-
nicy danych osobowych, z ktorymi sie zapoznaje, i sposobdw ich zabezpieczenia i zo-
bowigzuje sie do przestrzegania powyzszego obowigzku w zakresie zachowania w ta-
jemnicy danych osobowych.

Zobowigzuje sie do informowania inspektora ochrony danych o zauwazonych przypad-
kach naruszenia PODO, a zwtaszcza o przypadkach postugiwania sie przez uzytkowni-
kow programami stwarzajgcymi ryzyko naruszenia bezpieczenstwa, nieprzestrzegania
zasad korzystania z aplikacji dziedzinowych lub przetwarzania danych w sposdb nie-
zgodny z procedurami ochrony danych osobowych opisanymi w PODO.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszym zobowigzaniem,
moze by¢ uznane przez Pracodawce — za ciezkie naruszenie obowigzkow pracowniczych
w rozumieniu art. 5281. pkt. 1. kodeksu pracy.

Podpis Pracownika Data ztozenia o$wiadczenia
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Oswiadczenie pracownika — umowa o $wiadczenie ustug

1.6. Oswiadczenie przechowywane jest w zasobach Dziatu HR.

|.7. Tres¢ oSwiadczenia dla podwykonawcy zaleznego zawiera ponizszy wzor:

Zleceniobiorca o$wiadcza, ze zna zasady przetwarzania danych osobowych w zakresie
wymaganym przez Asseco Business Solutions SA (Zleceniodawce) do dokonywania czyn-
nosci ich przetwarzania, utrwalone w Polityce Ochrony Danych Osobowych (PODO).

Zleceniobiorca potwierdza, ze — niezaleznie od tresci objetych PODO — w zakresie prawa
powszechnie obowigzujacego jest zobowigzany do jego przestrzegania zgodnie ze sta-
nem prawnym na dzien przetwarzania, w szczegolnosci trescig przepisow Rozporzadze-
nia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych (tj. RODO).

Zleceniobiorca zobowigzuje sie do zachowania w poufnosci i nie ujawniania osobom trze-
cim danych osobowych udostepnionych mi w czasie wykonywania umowy tgczacej go ze
Zleceniodawca.

Zleceniobiorca jest zobowigzany do informowania inspektora ochrony danych o zauwa-
zonych przypadkach naruszenia PODO, a zwtaszcza o przypadkach postugiwania sie
przez uzytkownikow programami stwarzajgcymi ryzyko naruszenia bezpieczenstwa, nie-
przestrzegania zasad korzystania z aplikacji dziedzinowych lub przetwarzania danych
w sposob niezgodny z procedurami ochrony danych osobowych opisanymi w PODO.

W zwigzku z faktem, iz do nalezytego wykonania zobowigzan, wynikajacych z umowy
o Swiadczenie ustug taczacej Zleceniobiorce ze Zleceniodawca, konieczne jest udzielenie
Zleceniobiorcy dostepu do danych osobowych przetwarzanych przez Zleceniodawce,
Zleceniobiorca o$wiadcza, ze:

e w przypadku jesli postapi sprzeczne z powyzszymi oswiadczeniami i zobowigza-
niami, Zleceniodawca ma prawo do traktowania powyzszej okolicznosci jako
istotne naruszenie zobowigzan wynikajacych z wyzej wymienionej umowy, uza-
sadniajace jej wypowiedzenie, w tym wazny powdd wypowiedzenia umowy w ro-
zumieniu art. 746 k.c.,

e w przypadku powstania u Zleceniodawcy szkody wskutek postepowania sprzecz-
nego z powyzszymi oswiadczeniami i zobowigzaniami, Zleceniodawca upraw-
niony jest do zadania od Zleceniobiorcy naprawienia szkody na zasadach ogol-
nych.

Zleceniobiorca

Podpis

Data ztozenia odwiadczenia
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Zatgcznik J. Wzorzec umowy przetwarzania danych osobowych przez ABS SA na zlecenie admini-
stratora

J1. Nalezy stosowac wzorzec umowy znajdujacy sie w zataczniku J1.
J.2. Konkretna tre$¢ umowy dla danego klienta musi zosta¢ dostosowana do konkretnego przy-
padku przez osobe odpowiedzialng za kontakty z klientem.
Zatgcznik K. Wzorzec umowy przetwarzania danych osobowych przez podmiot przetwarzajacy
w imieniu ABS SA
K1, Nalezy stosowac wzorzec umowy znajdujacy sie w zataczniku K1.

K.2. Konkretna tre$¢ umowy dla danego klienta musi zosta¢ dostosowana do konkretnego przy-
padku przez osobe odpowiedzialng za kontakty z kontrahentem.
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Umowa powierzenia
przetwarzania danych osobowych

(Umowa) zawarta dnia r. w Lublinie, przez nastepujace Strony:

Asseco Business Solutions SA, 20-607 Lublin, ul. Konrada Wallenroda 4C, KRS 28257, NIP 5222612717, o kapi-
tale zaktadowym 167.090.965 zt optaconym w catosci, zwang dalej Zleceniodawcg, w imieniu ktérej na pod-
stawie petnomocnictwa dziata: — Petnomocnik,

oraz

zwang dalej Zleceniobiorca,

Majac na uwadze, ze:

e Strony w dniu zawarty umowe (Umowg Gtéwna),

e wtoku ustug $wiadczonych przez Zleceniobiorce w ramach Umowy gtownej dochodzi lub moze do-
chodzi¢ do przetwarzania danych osobowych w imieniu Zleceniodawcy,

Strony postanowity zawrze¢ umowe o nastepujacej tresci:

1. Definicje

1.1 RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie da-
nych osobowych);

1.2 Ustugi — oznaczaja ustugi, bedace przedmiotem Umowy Gtownej;
1.3 Dzien Roboczy — kazdy dzien od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy.

Wszelkie okreslenia, znajdujace sie w Umowie, a jednobrzmigce z pojeciami, zdefiniowanymi w RODO, maja
znaczenie tozsame z tymi pojeciami, z tym ze przez podmiot danych nalezy rozumie¢ osobe, ktorej dane
dotycza.

2. Przedmiot umowy — polecenie przetwarzania, charakter i cel przetwarzania

2.1 W zwigzku z wykonywaniem Umowy Gtownej przez Zleceniobiorce, Zleceniodawca — jako administrator
danych osobowych lub podmiot przetwarzajacy dane osobowe, o ile wystepuje w tym charakterze — po-
wierza Zleceniobiorcy — podmiotowi przetwarzajgcemu — przetwarzanie danych osobowych, okreslonych
w Zataczniku 1 rozdziat 1, a Zleceniobiorca przyjmuje dane osobowe i zobowigzuje sie do ich przetwa-
rzania — w imieniu Zleceniodawcy lub na jego zlecenie — na warunkach opisanych w Umowie.

2.2 Zleceniodawca oswiadcza, ze spetit wszelkie warunki legalnosci przetwarzania danych osobowych. Zle-
ceniodawca zapewnia, ze posiadane przez niego i przekazywane Zleceniobiorcy do przetwarzania dane
osobowe zostaty zgromadzone i udostepnione Zleceniobiorcy zgodnie z obowigzujacymi przepisami
prawa.

2.3 Zleceniobiorca uprawniony jest do przetwarzania powierzonych mu danych osobowych wytgcznie w celu
wykonania zobowigzan wynikajgcych z kazdej Umowy gtownej odpowiednio do niej, w zwigzku z ktdrg
dochodzi do przetwarzania danych osobowych. Zleceniobiorca zapewnia o dziataniu w zgodzie z RODO
oraz innymi powszechnie obowigzujgcymi przepisami prawa oraz w zakresie niezbednym do realizagji
Umdw gtownych, tj. w szczegdlnosci w celach wskazanych w Zataczniku 1 rozdziat 2.
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2.4 Zleceniobiorca wskazuje adres , jako adres kontaktowy inspektora ochrony da-
nych. Zleceniobiorca moze dokona¢ zmiany adresu kontaktowego. Zmiana taka nie stanowi zmiany
Umowy i jest skuteczna z chwilg otrzymania odpowiedniego o$wiadczenia Zleceniobiorcy przez Zlece-
niodawce.

2.5 Zleceniobiorca moze przetwarza¢ dane osobowe wytacznie na terenie Europejskiego Obszaru Gospo-
darczego, tj. kazdego z krajow — cztonkédw Unii Europejskiej, oraz Islandii, Norwegii i Liechtensteinu. Zle-
ceniobiorca nie ma prawa do przekazywania danych osobowych do innych panstw.

2.6 Przetwarzanie danych osobowych przez Zleceniobiorce odbywa sie odpftatnie —w ramach wynagrodzenia
okreslonego w danej Umowie gtéwnej, w zwigzku z ktérg dochodzi do przetwarzania danych osobo-
wych, z zastrzezeniem postanowiern Umowy.

3. Przedmiot przetwarzania

3.1 Zleceniobiorca jest uprawniony do wykonywania na powierzonych mu do przetwarzania danych osobo-
wych wszelkich zautomatyzowanych lub niezautomatyzowanych operacji przetwarzania uzasadnionych
i niezbednych dla realizacji ustug bedacych przedmiotem danej Umowy gtéwnej, w zwigzku z ktérg do-
chodzi do przetwarzania, w szczegdlnosci ich przechowywania, przesytania przez publiczng sie¢ faczno-
$ci internetowej, modyfikowania i udostepniania.

3.2 Na powierzonych danych osobowych Zleceniobiorca bedzie dokonywat czynnosci przetwarzania okre-
slonych w Zataczniku 1 rozdziat 3.

3.3 Dane osobowe przechowywane sg w infrastrukturze Zleceniobiorcy (w tym na serwerach Zleceniobiorcy
zlokalizowanych w lokalach Zleceniobiorcy) oraz

4.  Dalsze powierzenie przetwarzania danych

4.1 Zleceniobiorca jest uprawniony do korzystania z ustug innego podmiotu przetwarzajacego w trakcie re-
alizagji przetwarzania danych osobowych na podstawie Umowy, pod warunkiem poinformowania Zlece-
niodawcy o kazdym planowanym dalszym powierzeniu przetwarzania danych osobowych oraz o wszel-
kich zamierzonych zmianach dotyczacych dodania lub zastapienia dotychczasowego podmiotu prze-
twarzajgcego przez innego ustugodawce lub o rezygnacji z ustug innego podmiotu przetwarzajacego,
oraz z zastrzezeniem postanowienia punktu 4.2; informacja powyzsza przekazywana bedzie za posred-
nictwem poczty elektronicznej Zleceniodawcy na adres wskazany w punkcie 9.1. Zleceniobiorca zobo-
wigzany jest do spetnienia w takim przypadku warunkéw dalszego powierzenia przetwarzania danych
osobowych, o ktérych mowa w ust. 2 i ust. 4 art. 28 RODO.

4.2 Zleceniodawca jest uprawniony do wyrazenia sprzeciwu wobec dalszego powierzenia przetwarzania da-
nych osobowych podmiotowi wskazanemu przez Zleceniobiorce w terminie 7 Dni roboczych od otrzy-
mania od Zleceniobiorcy informacji o planowanym dalszym powierzeniu ich przetwarzania innemu pod-
miotowi przetwarzajgcemu lub o zastapieniu dotychczasowego podmiotu przetwarzajacego przez inny
podmiot. Sprzeciw moze zosta¢ wyrazony na pismie lub za posrednictwem poczty elektronicznej na
adres Zleceniobiorcy wskazany w punkcie 9.1. Brak sprzeciwu w powyzszym terminie jest rownoznaczny
z wyrazeniem przez Zleceniodawce zgody na dalsze powierzenie przetwarzania danych osobowych
podmiotowi wskazanemu przez Zleceniobiorce. W przypadku ztozenia sprzeciwu przez Zleceniodawce
dalsze powierzenie przetwarzania danych osobowych przez Zleceniobiorce podmiotowi objetemu
sprzeciwem jest niedopuszczalne.

5. Os$wiadczenia Zleceniobiorcy w zwigzku z przetwarzaniem danych osobowych, obowiazki Zleceniobiorcy

5.1 Zleceniobiorca zapewnia, ze — zgodnie z wymaganiami RODO — dane osobowe Zleceniodawcy beda
przetwarzane za pomocg odpowiednich srodkow technicznych i organizacyjnych w sposéb zapewnia-
Jjacy odpowiednig ich ochrone, w tym ochrone przed niedozwolonym lub niezgodnym z prawem prze-
twarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem.

5.2 Zleceniobiorca przetwarza dane osobowe wytacznie na podstawie Umowy oraz na udokumentowane
polecenie Zleceniodawcy.

= ________________________________________________________________|
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5.3 Zleceniobiorca:

5.3.1dopusci do przetwarzania danych osobowych jedynie osoby dziatajgce z jego upowaznienia, oraz
ktoérych dostep do danych osobowych jest niezbedny do wykonania ustug okreslonych w Umowie Gtow-
nej, w zwiazku z ktérg dochodzi do przetwarzania danych osobowych,

5.3.2 zapewni, ze osoby majgce dostep do danych osobowych, zobowigzane beda do zachowania tajem-
nicy w zakresie przetwarzania danych osobowych,

5.3.3 zaznajomi osoby upowaznione do przetwarzania danych osobowych z przepisami dotyczacymi
ochrony danych osobowych i odpowiedzialnoscig za ochrone tych danych przed niepowotanym doste-
pem, nieuzasadniong modyfikacja, zniszczeniem, nielegalnym ujawnieniem lub zebraniem.

5.4 Zleceniobiorca oswiadcza, ze wdrozyt odpowiednie srodki techniczne i organizacyjne, aby przetwarza-
nym danym osobowym zapewni¢ stopien bezpieczenstwa odpowiadajacy — z uwzglednieniem prawdo-
podobienstwa wystapienia i wagi zagrozenia — ryzyku naruszenia praw lub wolnosci podmiotow danych
w wyniku wykonywania Umowy.

5.5 Ponadto, Zleceniobiorca:

5.5.1 pomaga Zleceniodawcy wywiazac sie z obowigzku odpowiadania na zadania podmiotow danych
w zakresie wykonywania jego praw okreslonych w Rozdziale Il RODO;

5.5.2 udziela Zleceniodawcy pomocy w wywigzaniu sie z obowigzkdw wymienionych w art. 32-36
RODO;

5.5.3 na zadanie Zleceniodawcy przekaze Zleceniodawcy wszelkie znajdujace sie w dyspozycji Zlecenio-
biorcy informacje w zakresie niezbednym do wykazania spetnienia obowigzkow okreslonych w art. 28
RODO;

5.5.4 umozliwi Zleceniodawcy, lub dziatajacej w jego imieniu osobie trzeciej, przeprowadzenie kontroli
sposobu wywigzania sie z wyzej wymienionych obowigzkdw, w tym réwniez przez wspotdziatanie
w przeprowadzeniu kontroli — na warunkach okreslonych w rozdziale 6 Umowy.

5.6 6. W przypadku stwierdzenia naruszenia ochrony danych osobowych, przetwarzanych na zlecenie Zle-
ceniodawcy, Zleceniobiorca poinformuje o tym Zleceniodawce niezwtocznie, nie pézniej niz w terminie
24 godzin od stwierdzenia naruszenia; powiadomienie nastgpi przez przestanie wiadomaosci za posred-
nictwem poczty elektronicznej na adres Zleceniodawcy wskazany w punkcie 9.1.

5.7 W przypadku rozwigzania Umowy Gtownej, w zwigzku z ktorg nastepuje przetwarzanie danych osobo-
wych, Zleceniobiorca zobowigzany jest zaprzesta¢ przetwarzania danych osobowych przetwarzanych w
ramach danej Umowy gtoéwnej i usunagc je lub dokonac ich anonimizagji w taki sposob, aby nie byto
mozliwe ponowne ich odtworzenie. Zleceniobiorca jest obowiazany wykonac obowiazek, o ktérym mowa
w zdaniu poprzednim, niezwtocznie, w terminie odrebnie uzgodnionym przez Strony, nie dtuzszym jed-
nak niz 30 dni od rozwigzania Umowy Gtownej, chyba ze przepisy prawa nakazuja Zleceniobiorcy dalsze
przechowywanie danych osobowych. W takim przypadku za przetwarzanie wyzej wymienionych danych
po rozwigzaniu Umowy Gtownej Zleceniobiorca odpowiada jak administrator.

5.8 Zleceniobiorca zobowigzuje sie powiadamiac Zleceniodawce niezwtocznie, nie pdzniej niz w ciaggu 3 Dni
roboczych od wystgpienia zdarzenia, o:

5.8.1 wszelkich zadaniach ujawnienia powierzonych przez Zleceniodawce danych osobowych, zgtaszanych
przez organy wtadzy publicznej, przed ich ujawnieniem, chyba ze jest to z innych wzgleddw zabronione;

5.8.2 wszczeciu kontroli przez organ nadzorczy w zwigzku z powierzeniem przez Zleceniodawce Zlecenio-
biorcy przetwarzania danych osobowych, a takze o wszelkich decyzjach lub postanowieniach admini-
stracyjnych wydanych wobec Zleceniobiorcy w zwigzku z powyzszym;

5.8.3 wszczetych lub toczacych sie postepowaniach administracyjnych, sadowych lub przygotowawczych
zwigzanych z powierzeniem przez Zleceniodawce Zleceniobiorcy przetwarzania danych osobowych,
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atakze o wszelkich decyzjach, postanowieniach lub orzeczeniach wydanych wobec Zleceniobiorcy
w zwigzku z powyzszym.

5.9 Zleceniobiorca niezwtocznie poinformuje Zleceniodawce, jezeli — jego zdaniem — wydane mu przez Zle-
ceniodawce polecenie stanowi naruszenie RODO lub innych przepisow prawa w zakresie ochrony da-
nych osobowych.

6. Prawa i obowigzki Zleceniodawcy

6.1 Zleceniobiorca — w ramach wynagrodzenia okreslonego w danej Umowie gtéwnej — umozliwi Zlecenio-
dawcy przeprowadzanie w kazdym czasie kontroli dziatan Zleceniobiorcy w zakresie potrzebnym dla
wykazania zgodnosci przetwarzania danych osobowych z Umowg oraz obowigzujgcymi przepisami
prawa, dotyczacymi przetwarzania danych osobowych.

6.2 Kontrola moze by¢ prowadzona przez Zleceniodawce wytgcznie w zakresie, w jakim dane osobowe po-
wierzone zostaty Zleceniobiorcy przez Zleceniodawce, bez uszczerbku dla tajemnicy przedsiebiorstwa
Zleceniobiorcy oraz informacji poufnych nalezacych do oséb trzecich.

6.3 Zleceniodawca jest zobowigzany zawiadomi¢ Zleceniobiorce o zamiarze przeprowadzania kontroli z od-
powiednim wyprzedzeniem, tj. na co najmniej 7 dni roboczych przed planowang datg rozpoczecia kon-
troli, wskazujac zakres, termin oraz osoby upowaznione przez Zleceniodawce do przeprowadzenia kon-
troli. Czynnosci kontrolne moga by¢ wykonywane w Dni Robocze w godzinach od 8:00 do 16:00.

6.4 Zleceniobiorca zobowigzany jest umozliwi¢ przeprowadzenie kontroli, a w szczegdlnosci udostepni¢ do-
kumentacje, pomieszczenia i infrastrukture techniczna w zakresie niezbednym do przeprowadzenia takiej
kontroli. Ponadto Zleceniobiorca jest obowigzany udzieli¢ Zleceniodawcy niezbednych informacji doty-
czacych wykonywania niniejszej umowy w zakresie przetwarzania danych osobowych.

6.5 Zleceniodawca dostarczy Zleceniobiorcy raport z przeprowadzonej kontroli. W przypadku stwierdzenia
w toku kontroli niezgodnosci zachowania Zleceniobiorcy z niniejszg umowa, przepisami RODO lub in-
nymi powszechnie obowiazujacymi przepisami prawa, Zleceniobiorca niezwtocznie zapewni zgodnos¢
przetwarzania danych osobowych z postanowieniami umowy oraz przepisami, ktorych naruszenie
stwierdzono w raporcie z kontroli.

6.6 Zleceniodawca zobowiazuje sie powiadamia¢ Zleceniobiorce niezwtocznie, nie pdzniej niz w terminie
3 Dni Roboczych od wystgpienia zdarzenia, o:

6.6.1 wszczeciu kontroli przez organ nadzorczy w zwigzku z powierzeniem Zleceniobiorcy przetwarzania
danych osobowych, a takze o wszelkich decyzjach lub postanowieniach administracyjnych wydanych
wobec Zleceniobiorcy w zwigzku z powyzszym,;

6.6.2 wszczetych lub toczacych sie postepowaniach administracyjnych, sadowych lub przygotowaw-
czych zwigzanych z powierzeniem Zleceniobiorcy przetwarzania danych osobowych, a takze o wszel-
kich decyzjach, postanowieniach lub orzeczeniach wydanych wobec Zleceniobiorcy w zwigzku z po-
WYZSZym.

7. Odpowiedzialnos¢

7.1 Zleceniobiorca odpowiada za szkody, jakie powstang u Zleceniodawcy lub 0séb trzecich w wyniku nie-
zgodnego z Umowa przetwarzania przez Zleceniobiorce danych osobowych.

7.2 W przypadku, gdy organ nadzorczy prowadzi¢ bedzie przeciwko jednej ze Stron Umowy postepowanie
zwigzane z danymi osobowymi, ktére Zleceniobiorca przetwarza na podstawie Umowy, Strony ustalaja
nastepujace zasady postepowania:

7.2.1 Strona zobowigzana bedzie niezwtocznie — jednakze nie pdznigj niz w terminie 3 Dni Roboczych
od dnia powziecia wiedzy w tym przedmiocie — zawiadomi¢ o tym drugg Strone na pismie i wezwac
ja do udziatu w wyjasnianiu sprawy;

7.2.2 Strona wezwana zgodnie z 7.2.1 bedzie brata czynny udziat w wyjasnianiu sprawy w celu zminima-
lizowania sankgji, ktére moze zastosowac organ nadzorczy; w tym celu Strona w szczegdlnosci bedzie
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udzielata organowi wyjasnien (ustnych lub pisemnych), proponowata $rodki zaradcze, uczestniczyta
w spotkaniach z organem nadzorczym;

7.2.3 Strony beda umozliwiac sobie nawzajem czynny udziat w wyjasnianiu sprawy, m.in. przez informo-
wanie sie wzajemnie na biezgco o wszelkich podejmowanych przez siebie czynnosciach, w tym o tre-
sci wystosowywanych pism, udzielanych wyjasnien itp.;

7.2.4 Strony maja obowigzek wspodtpracy w przypadku jakichkolwiek postepowan administracyjnych i sg-
dowych, w tym prowadzonych przez organ nadzorczy, w zwigzku z danymi osobowymi powierzo-
nymi Zleceniobiorcy w ramach Umowy.

7.3 3. W przypadku wydania ostatecznej decyzji administracyjnej lub prawomocnego wyroku sadu, odno-
szacych sie do przedmiotu Umowy, Strony wspdlnie uzgodnig zmiane sposobu wykonywania zobowia-
zan wynikajacych z Umowy, umozliwiajaca realizacje tej decyzji lub wyroku.

8.  Czas trwania przetwarzania
8.1 Przetwarzanie odbywa sie w sposob ciagty przez caty okres obowigzywania Umowy Gtoéwnej poczawszy
od dnia jej zawarcia.

8.2 Zleceniobiorca moze przetwarza¢ dane osobowe wytgcznie przez okres obowigzywania Umowy Gtownej,
w zwigzku z ktérg dochodzi do przetwarzania danych osobowych — chyba ze Strony uzgodnig inny
termin przetwarzania danych osobowych w drodze odrebnego porozumienia.

8.3 Rozwiazanie lub wygasniecie Umowy Gtownej skutkuje réwnoczesnym rozwigzaniem Umowy.
9.  Komunikacja

9.1 Wszelkie oswiadczenia i powiadomienia wynikajagce z Umowy, sktadane przez Strony w postaci elektro-
nicznej, winny by¢ sktadane na nastepujgce adresy poczty elektronicznej:

e dla Zleceniobiorcy: adres wskazany w punkcie 2.4,

e dla Zleceniodawcy: odo@assecobs.pl.

9.2 Kazda ze Stron moze dokona¢ zmiany adresu kontaktowego. Zmiana taka nie stanowi zmiany Umowy
i jest skuteczna z chwilg otrzymania odpowiedniego o$wiadczenia przez drugg Strone.

10. Postanowienia korcowe

10.1 W przypadku gdy Strony zawarty uprzednio jakgkolwiek umowe dotyczacg powierzenia przetwarzania
danych osobowych w celu wykonania Umowy Gtdéwnej, w zwigzku z ktdra dane sg przetwarzane przez
Zleceniobiorce, umowa taka przestaje w catosci obowigzywac z chwilg wejscia w zycie Umowy; Umowa
zastepuje w catosci wszelkie umowy uprzednio zawarte przez Strony badz klauzule dotyczace powierze-
nia przetwarzania danych osobowych zawarte w Umowie Gtownej, w zwigzku z ktorg dane sg przetwa-
rzane przez Zleceniobiorce.

10.2 Zataczniki powotane w Umowie stanowia jej integralna czesc.

10.3 Wszelkie zmiany lub uzupetnienia w Umowie wymagajg zachowania formy, w jakiej Umowa zostata za-
warta, pod rygorem niewaznosci.

10.4 W kwestiach nieuregulowanych niniejsza umowa majg zastosowanie przepisy prawa polskiego, w szcze-
golnosci kodeksu cywilnego oraz RODO.

10.5 5. Ewentualne spory, wynikte na tle obowigzywania Umowy, Strony beda rozwigzywac¢ polubownie na
drodze konsultacji i negocjacji. W przypadku niepowodzenia konsultacji i negocjacji, o ktorych mowa
w zdaniu poprzednim, spory beda rozstrzygane przez sad wiasciwy dla siedziby Zleceniodawcy.

10.6 Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
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Zatgcznik 1 — Opis przetwarzania

1. Dane osobowe podlegajgce przetwarzaniu

1.1 Przetwarzaniu podlegaja dane w postaci elektronicznej, zorganizowane w struktury baz danych, zarzadzanych przez
Zleceniobiorce.

1.2 Przetwarzaniu podlegaja dane o nizej wymienionych parametrach:

Kategorie podmiotéw danych Kategorie danych

2. Cele wykonania zobowigzan wynikajacych z Umowy Gtéwnej, w zwiazku z ktérg dochodzi do przetwarzania danych
osobowych

2.7

2.2

3. Czynnosci przetwarzania, dokonywane przez Zleceniobiorce
3.1 uzyskanie dostepu do systemu plikow Zleceniodawcy, w ktérych moga by¢ przechowywane dane osobowe,

3.2 utrwalanie, przechowywanie (w tym archiwizowanie) danych osobowych w bazach danych na serwerach Zlecenio-
biorcy, zdalne udostepnianie danych Zleceniodawcy poprzez odbieranie i wysytanie komunikatéw, zawierajacych
dane osobowe, przez sie¢ internet, miedzy zasobami obstugiwanymi przez program a punktem dostepu, wskaza-
nym przez Zleceniodawce w Umowie Gtownej,

3.3 przegladanie, utrwalanie i przechowywanie danych osobowych na serwerach Zleceniobiorcy, modyfikowanie, zdalne
udostepnianie danych Zleceniodawcy poprzez odbieranie i wysytanie komunikatow, zawierajacych dane osobowe,
przez siec internet.

W imieniu
Zleceniobiorcy
W imieniu
Zleceniodawcy
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(Umowa) zawarta dnia r. w Lublinie, przez nastepujace Strony:

Asseco Business Solutions SA, 20-607 Lublin, ul. Konrada Wallenroda 4C, KRS 28257, NIP 5222612717, o kapi-
tale zaktadowym 167.090.965 zt optaconym w catosci, zwana dalej Zleceniobiorcg, w imieniu ktérej na pod-
stawie petnomocnictwa dziata: — Petnomocnik,

oraz

zwang dalej Zleceniodawca,

Majac na uwadze, ze:

e Strony (w tym ich poprzednicy prawni) zawarty umowe lub umowy, ktérych przedmiotem objeto
wdrozenie programow komputerowych oraz swiadczenie ustug ich utrzymania dla programéw, do
ktérych autorskie prawa majatkowe przystuguja Zleceniobiorcy, a takze ustug pomocy technicznej,
zwane dalej Umowami gtéwnym,

e w toku ustug $wiadczonych przez Zleceniobiorce w ramach Umdw gtéwnych dochodzi lub moze
dochodzi¢ do przetwarzania danych osobowych w imieniu Zleceniodawcy,

Strony postanowity zawrze¢ umowe o nastepujacej tresci:

1. Definicje

1.1 RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie da-
nych osobowych);

1.2 Ustugi — oznaczaja ustugi, bedace przedmiotem Umowy gtowneyj;
1.3 Dzien Roboczy — kazdy dzien od poniedziatku do pigtku z wytaczeniem dni ustawowo wolnych od pracy.

Wszelkie okreslenia, znajdujace sie w Umowie, a jednobrzmigce z pojeciami, zdefiniowanymi w RODO, maja
Znaczenie tozsame z tymi pojeciami, z tym ze przez podmiot danych nalezy rozumiec¢ osobe, ktérej dane
dotycza.

2. Przedmiot umowy — polecenie przetwarzania, charakter i cel przetwarzania

2.1 W zwigzku z wykonywaniem Umow Gtownych przez Zleceniobiorce, Zleceniodawca — jako administrator
danych osobowych lub podmiot przetwarzajgcy dane osobowe, o ile wystepuje w tym charakterze — po-
wierza Zleceniobiorcy — podmiotowi przetwarzajgcemu — przetwarzanie danych osobowych, okreslonych
w Zataczniku 1 rozdziat 1, a Zleceniobiorca przyjmuje dane osobowe i zobowigzuje sie do ich przetwa-
rzania — w imieniu Zleceniodawcy lub na jego zlecenie — na warunkach opisanych w Umowie.

2.2 Zleceniodawca o$wiadcza, ze spetit wszelkie warunki legalnosci przetwarzania danych osobowych. Zle-
ceniodawca zapewnia, ze posiadane przez niego i przekazywane Zleceniobiorcy do przetwarzania dane
osobowe zostaty zgromadzone i udostepnione Zleceniobiorcy zgodnie z obowigzujgcymi przepisami
prawa.

2.3 Zleceniobiorca uprawniony jest do przetwarzania powierzonych mu danych osobowych wytacznie w celu
wykonania zobowigzan wynikajgcych z kazdej Umowy gtodwnej odpowiednio do niej, w zwigzku z ktérg
dochodzi do przetwarzania danych osobowych. Zleceniobiorca zapewnia o dziataniu w zgodzie z RODO
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oraz innymi powszechnie obowigzujacymi przepisami prawa oraz w zakresie niezbednym do realizacji
Umodw gtownych, tj. w szczegdlnosci w celach wskazanych w Zataczniku 1 rozdziat 0.

2.4 Zleceniobiorca wskazuje adres odo@assecobs.pl jako adres kontaktowy inspektora ochrony danych. Zle-
ceniobiorca moze dokonac zmiany adresu kontaktowego. Zmiana taka nie stanowi zmiany Umowy i jest
skuteczna z chwilg otrzymania odpowiedniego oswiadczenia Zleceniobiorcy przez Zleceniodawce.

2.5 Zleceniobiorca moze przetwarza¢ dane osobowe wytgcznie na terenie Europejskiego Obszaru Gospo-
darczeqo, tj. kazdego z krajow — cztonkdw Unii Europejskiej, oraz Islandii, Norwegii i Liechtensteinu. Zle-
ceniobiorca nie ma prawa do przekazywania danych osobowych do innych panstw.

2.6 Przetwarzanie danych osobowych przez Zleceniobiorce odbywa sie odptatnie —w ramach wynagrodzenia
okreslonego w danej Umowie gtéwnej, w zwigzku z ktérg dochodzi do przetwarzania danych osobo-
wych, z zastrzezeniem postanowien Umowy.

3. Przedmiot przetwarzania

3.1 Zleceniobiorca jest uprawniony do wykonywania na powierzonych mu do przetwarzania danych osobo-
wych wszelkich zautomatyzowanych lub niezautomatyzowanych operacji przetwarzania uzasadnionych
i niezbednych dla realizagji ustug bedacych przedmiotem danej Umowy gtéwnej, w zwigzku z ktérg do-
chodzi do przetwarzania, w szczegdlnosci ich przechowywania, przesytania przez publiczng sie¢ faczno-
$ci internetowej, modyfikowania i udostepniania.

3.2 Na powierzonych danych osobowych Zleceniobiorca bedzie dokonywat czynnosci przetwarzania okre-
slonych w Zataczniku 1 rozdziat 3.

3.3 Dane osobowe przechowywane sg w infrastrukturze Zleceniobiorcy (w tym na serwerach Zleceniobiorcy
zlokalizowanych w lokalach Zleceniobiorcy) oraz na urzadzeniach przenosnych, na ktérych zainstalo-
wana jest aplikacja Mobile Touch —w czesci Mobile Client.

3.4 W przypadku, gdy czynnosci przetwarzania danych osobowych w ramach danej Umowy gtéwnej, wyko-
nywane beda przez osoby zatrudnione przez Zleceniobiorce w infrastrukturze kontrolowanej przez Zle-
ceniodawce — w tym dokonywane zdalnie lub w odniesieniu do programow innych, niz wymienione
w Umowie — za zapewnienie ochrony tych danych zgodnie z przepisami RODO odpowiada Zlecenio-
dawca.

4.  Dalsze powierzenie przetwarzania danych

4.1 Zleceniobiorca jest uprawniony do korzystania z ustug innego podmiotu przetwarzajagcego w trakcie re-
alizagji przetwarzania danych osobowych na podstawie Umowy, pod warunkiem poinformowania Zlece-
niodawcy o kazdym planowanym dalszym powierzeniu przetwarzania danych osobowych oraz o wszel-
kich zamierzonych zmianach dotyczacych dodania lub zastapienia dotychczasowego podmiotu prze-
twarzajgcego przez innego ustugodawce lub o rezygnacji z ustug innego podmiotu przetwarzajacego,
oraz z zastrzezeniem postanowienia punktu 4.2; informacja powyzsza przekazywana bedzie za posred-
nictwem poczty elektronicznej Zleceniodawcy na adres wskazany w punkcie 9.1. Zleceniobiorca zobo-
wigzany jest do spetnienia w takim przypadku warunkéw dalszego powierzenia przetwarzania danych
osobowych, o ktérych mowa w ust. 2 i ust. 4 art. 28 RODO.

4.2 Zleceniodawca jest uprawniony do wyrazenia sprzeciwu wobec dalszego powierzenia przetwarzania da-
nych osobowych podmiotowi wskazanemu przez Zleceniobiorce w terminie 3 Dni roboczych od otrzy-
mania od Zleceniobiorcy informacji o planowanym dalszym powierzeniu ich przetwarzania innemu pod-
miotowi przetwarzajgcemu lub o zastgpieniu dotychczasowego podmiotu przetwarzajacego przez inny
podmiot. Brak sprzeciwu w powyzszym terminie jest rownoznaczny z wyrazeniem przez Zleceniodawce
zgody na dalsze powierzenie przetwarzania danych osobowych podmiotowi wskazanemu przez Zlece-
niobiorce. W przypadku ztozenia sprzeciwu przez Zleceniodawce dalsze powierzenie przetwarzania da-
nych osobowych przez Zleceniobiorce podmiotowi objetemu sprzeciwem jest niedopuszczalne.

5. Oswiadczenia Zleceniobiorcy w zwigzku z przetwarzaniem danych osobowych, obowigzki Zleceniobiorcy
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5.1 Zleceniobiorca zapewnia, ze — zgodnie z wymaganiami RODO — dane osobowe Zleceniodawcy beda
przetwarzane za pomoca odpowiednich srodkow technicznych i organizacyjnych w sposéb zapewnia-
jacy odpowiednig ich ochrong, w tym ochrone przed niedozwolonym lub niezgodnym z prawem prze-
twarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem.

5.2 Zleceniobiorca przetwarza dane osobowe wytacznie na podstawie Umowy oraz na udokumentowane
polecenie Zleceniodawcy.

5.3 Zleceniobiorca:

5.3.1 dopusci do przetwarzania danych osobowych jedynie osoby dziatajace z jego upowaznienia oraz kto-
rych dostep do danych osobowych jest niezbedny do wykonania ustug okreslonych w danej Umowie
gtéwnej, w zwigzku z ktéra dochodzi do przetwarzania danych osobowych,

5.3.2 zapewni, ze osoby majace dostep do danych osobowych, zobowigzane beda do zachowania tajem-
nicy w zakresie przetwarzania danych osobowych,

5.3.3 zaznajomi osoby upowaznione do przetwarzania danych osobowych z przepisami dotyczacymi
ochrony danych osobowych i odpowiedzialnoscig za ochrone tych danych przed niepowotanym doste-
pem, nieuzasadniong modyfikacja, zniszczeniem, nielegalnym ujawnieniem lub zebraniem.

5.4 Uwzgledniajac stan wiedzy technicznej, koszt wdrozenia systemu informatycznego oraz charakter, zakres,
kontekst i cele przetwarzania danych osobowych oraz ryzyko naruszenia praw podmiotéw danych, Zle-
ceniobiorca wdrozyt odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanym danym osobo-
wym zapewnic¢ stopien bezpieczenstwa odpowiadajacy — z uwzglednieniem prawdopodobienstwa wy-
stapienia i wagi zagrozenia — ryzyku naruszenia praw lub wolnosci podmiotéw danych w wyniku wyko-
nywania niniejszej mowy. Opis tych srodkéw zawiera polityka ochrony danych osobowych Zlecenio-
biorcy, dostepna pod adresem: assecobs.pl/RODO.

5.5 Ponadto, Zleceniobiorca — uwzgledniajac charakter wykonywanych czynnosci przetwarzania danych oso-
bowych oraz dostepne Stronom informacje, dotyczace danych osobowych powierzonych Zleceniobiorcy
do przetwarzania na podstawie danej Umowy gtéwnej, w zwigzku z ktérg dochodzi do przetwarzania
danych osobowych:

5.5.17 w miare mozliwosci pomaga Zleceniodawcy wywigzac sie z obowigzku odpowiadania na zadania
podmiotow danych w zakresie wykonywania jego praw okreslonych w Rozdziale Il RODO;

5.5.2 udziela Zleceniodawcy pomocy w wywigzaniu sie z obowigzkow wymienionych w art. 32-36
RODO;

5.5.3 na zadanie Zleceniodawcy przekaze Zleceniodawcy wszelkie znajdujgce sie w dyspozycji Zlecenio-
biorcy informacje w zakresie niezbednym do wykazania spetnienia obowigzkow okreslonych w art. 28
RODO. Zleceniodawca nie ma prawa do zgdania informacji poza zakresem, odpowiednim do stopnia
bezpieczenstwa, o jakim mowa w punkcie 5.4;

5.5.4 umozliwi Zleceniodawcy, lub dziatajacej w jego imieniu osobie trzeciej, przeprowadzenie kontroli
sposobu wywigzania sie z wyzej wymienionych obowigzkdw, w tym réwniez przez wspotdziatanie
w przeprowadzeniu kontroli — na warunkach okreslonych w rozdziale 6 Umowy.

Powyzsze obowigzki pomocy bedg wykonywane przez Zleceniobiorce —w ramach wynagrodzenia okre-
slonego w danej Umowie gtownej — w sytuadji gdy Zleceniodawca nie ma mozliwosci wykonania danej
czynnosci samodzielnie, tj. we wiasnym zakresie lub przy wspdtdziataniu ze strony oséb trzecich innych
niz Zleceniobiorca, oraz wyfacznie w zakresie obiektywnie niezbednym dla umozliwienia Zleceniodawcy
wywigzania sie przez niego z obowigzkdw wynikajgcych z przepiséw prawa. W innych przypadkach wyzej
wymienione obowigzki pomocy wykonywane beda przez Zleceniobiorce w sposdb i na warunkach od-
rebnie uzgodnionych przez Strony.

5.6 W przypadku stwierdzenia naruszenia ochrony danych osobowych powierzonych Zleceniobiorcy do
przetwarzania — w tym uzyskania przypadkowego lub nieupowaznionego dostepu do nich, ich nieauto-
ryzowanej zmiany, utraty, uszkodzenia lub zniszczenia — Zleceniobiorca, zgodnie z przyjeta przez niego
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procedurg, poinformuje o tym Zleceniodawce niezwtocznie, nie pdzniej niz w terminie 36 godzin od
stwierdzenia naruszenia. Powiadomienie to nastapi przez przestanie wiadomosci za posrednictwem
poczty elektronicznej na adres Zleceniodawcy wskazany w punkcie 9.1.

5.7 W przypadku rozwigzania danej Umowy gtdwnej, w zwigzku z ktérg nastepuje przetwarzanie danych
osobowych, Zleceniobiorca zobowigzany jest zaprzesta¢ przetwarzania danych osobowych przetwarza-
nych w ramach danej Umowy gtéwnej i usunac je lub dokonac ich anonimizacji w taki sposéb, aby nie
byto mozliwe ponowne ich odtworzenie. Zleceniobiorca jest obowigzany wykona¢ obowigzek, o ktdrym
mowa w zdaniu poprzednim, niezwtocznie, w terminie odrebnie uzgodnionym przez Strony, nie krét-
szym jednak niz 20 dni i nie dtuzszym niz 30 dni od rozwigzania danej Umowy gtéwnej, chyba Ze przepisy
prawa nakazujg Zleceniobiorcy dalsze przechowywanie danych osobowych. W takim przypadku za prze-
twarzanie wyzej wymienionych danych po rozwigzaniu danej Umowy gtéwnej Zleceniobiorca odpowiada
jak administrator.

5.8 Zleceniobiorca zobowiazuje sie powiadamiac¢ Zleceniodawce niezwtocznie, nie pdzniej niz w ciggu 3 Dni
roboczych od wystgpienia zdarzenia, o:

5.8.1 wszelkich zadaniach ujawnienia powierzonych przez Zleceniodawce danych osobowych, zgtaszanych
przez organy wiadzy publicznej, przed ich ujawnieniem, chyba Ze jest to z innych wzgledéw zabronione;

5.8.2 wszczeciu kontroli przez organ nadzorczy w zwiazku z powierzeniem przez Zleceniodawce Zlecenio-
biorcy przetwarzania danych osobowych, a takze o wszelkich ostatecznych decyzjach lub postanowie-
niach administracyjnych wydanych wobec Zleceniobiorcy w zwigzku z powyzszym;

5.8.3 wszczetych lub toczacych sie postepowaniach administracyjnych, sadowych lub przygotowawczych
zwigzanych z powierzeniem przez Zleceniodawce Zleceniobiorcy przetwarzania danych osobowych,
a takze o wszelkich ostatecznych decyzjach, postanowieniach lub prawomocnych orzeczeniach wyda-
nych wobec Zleceniobiorcy w zwigzku z powyzszym.

5.9 Zleceniobiorca niezwtocznie poinformuje Zleceniodawce, jezeli — jego zdaniem — wydane mu przez Zle-
ceniodawce polecenie stanowi naruszenie RODO lub innych przepiséw prawa w zakresie ochrony da-
nych osobowych.

6. Prawa i obowigzki Zleceniodawcy

6.1 Zleceniobiorca — w ramach wynagrodzenia okres$lonego w danej Umowie gtéwnej — umozliwi Zlecenio-
dawcy przeprowadzanie w kazdym czasie kontroli dziatan Zleceniobiorcy w zakresie obiektyw-nie nie-
zbednym dla wykazania zgodnosci przetwarzania danych osobowych z Umowg oraz obowigzujgcymi
przepisami prawa, dotyczacymi przetwarzania danych osobowych —w nastepujacych przypadkach:

6.1.1 obowiazek przeprowadzenia kontroli zostat natozony przez organ nadzorczy,
6.1.2 przeprowadzenie kontroli jest konieczne dla wyjasnienia naruszenia ochrony danych osobowych,

6.1.3 w celu zebrania informacji niezbednych do wykazania spetnienia przez Zleceniodawce obowigzkow
wynikajacych z Umowy oraz obowigzujacych przepiséw prawa, dotyczacych ochrony przetwarzania da-
nych osobowych, jednakze nie czesciej niz w przypadku jednej kontroli w roku kalendarzowym.

6.2 W przypadkach innych niz wymienione w punkcie 6.1, Zleceniodawca jest uprawniony w kazdym czasie
do dokonania kontroli dziatar Zleceniobiorcy w zakresie zgodnosci przetwarzania danych osobowych
z Umowg oraz obowigzujacymi przepisami prawa — pod warunkiem uprzedniego uzgodnienia przez
obie Strony warunkow przeprowadzenia kontroli, z uwzglednieniem naktadu czasu i dziatan po stronie
Zleceniobiorcy, zwigzanych z udziatem w kontroli.

6.3 W kazdym przypadku kontrola moze by¢ prowadzona przez Zleceniodawce wytacznie w zakresie, w jakim
dane osobowe sg przetwarzane przez Zleceniobiorce w wykonaniu Umowy gtownej, bez uszczerbku dla
tajemnicy przedsiebiorstwa Zleceniobiorcy oraz informacji poufnych nalezacych do oséb trzecich.

6.4 Zleceniodawca jest zobowigzany zawiadomic¢ Zleceniobiorce o zamiarze przeprowadzania kontroli z od-
powiednim wyprzedzeniem, tj. na co najmniej 7 Dni roboczych przed planowana datg rozpoczecia kon-
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troli, wskazujac doktadny zakres, termin oraz osoby upowaznione przez Zleceniodawce do przeprowa-
dzenia kontroli. Jezeli przeprowadzenie kontroli przetwarzania nie bedzie mozliwe w terminie wskaza-
nym przez Zleceniodawce w zawiadomieniu, o ktorym mowa w zdaniu poprzednim — z uzasadnionych
przyczyn, w szczegolnosci z uwagi na liczbe kontroli zgtoszonych przez innych klientow Zleceniobiorcy
— Zleceniobiorca poinformuje Zleceniodawce o pierwszym mozliwym terminie przeprowadzenia kontroli;
informacja taka zostanie przekazana za posrednictwem poczty elektronicznej na adres wskazany
w punkcie 9.1.

6.5 Kontrola przetwarzania wymagajaca dostepu do pomieszczen Zleceniobiorcy lub systemdw informatycz-
nych nie moze trwac tacznie dtuzej niz 3 Dni robocze. Czynnosci kontrolne moga by¢ wykonywane w Dni
robocze w godzinach od 8:00 do 16:00.

6.6 Zleceniobiorca zobowigzany jest umozliwi¢ przeprowadzenie kontroli, a w szczegodlnosci udostepni¢ do-
kumentacje, pomieszczenia i infrastrukture techniczng w zakresie niezbednym do przeprowadzenia takiej
kontroli. Ponadto Zleceniobiorca jest obowigzany udzieli¢ Zleceniodawcy niezbednych informacji, doty-
czacych wykonywania Umowy.

6.7 Zleceniodawca dostarczy Zleceniobiorcy raport z przeprowadzonej kontroli, podpisany przez obie Strony.
Raport zawierat bedzie wnioski z kontroli oraz — jesli okaze sie to konieczne — uzgodniony przez Strony
zakres i warunki ewentualnych zmian w zakresie przetwarzania danych osobowych przez Zleceniobiorce.

6.8 Z zastrzezeniem postanowienia punktu 6.1, wszelkie koszty kontroli, prowadzonych przez Zleceniodawce
lub przez osoby trzecie dziatajgce w imieniu i na rzecz Zleceniodawcy, pokrywa Zleceniodawca.

7. Odpowiedzialno$¢ odszkodowawcza

7.1 Zleceniobiorca odpowiada za szkody, jakie powstang u Zleceniodawcy lub oséb trzecich w wyniku nie-
zgodnego z Umowa przetwarzania przez Zleceniobiorce danych osobowych — z zastrzezeniem posta-
nowien punktow 7.2-7.4

7.2 Zleceniobiorca ponosi odpowiedzialno$¢ jedynie za poniesione przez Zleceniodawce rzeczywiste straty
(damnum emergens) wynikte z niewykonania lub nienalezytego wykonywania Umowy, bedace nastep-
stwem okolicznosci, za ktore Zleceniobiorca ponosi odpowiedzialnos¢ — przy czym catkowita odpowie-
dzialnos¢ Zleceniobiorcy z wszelkich tytutdw wynikajacych z Umowy w catym okresie jej obowigzywania
nie moze przekroczy¢ kwoty stanowigcej _ % tacznej wartosci netto przychoddw Zleceniobiorcy ze
wszystkich Umow gtéwnych, w zwigzku z ktorymi dochodzi do przetwarzania danych osobowych, osig-
gnietych przez Zleceniobiorce w ostatnim roku kalendarzowym poprzedzajacym zawarcie Umowy, a jesli
taki okres swiadczenia nie zostat jeszcze osiggniety, to do __% tacznej wartosci netto przychodow Zlece-
niobiorcy ze wszystkich Umow gtownych, w zwigzku z ktérymi dochodzi do przetwarzania danych oso-
bowych, ustalonej wedtug stanu z dnia zawarcia tych umow za okres jednego roku kalendarzowego.

7.3 . Zleceniobiorca nie ponosi odpowiedzialnosci za jakiekolwiek korzysci, jakie Zleceniodawca mogtby osig-
gna¢ gdyby mu szkody nie wyrzadzono. Wszelka dalej idaca odpowiedzialnos¢ Zleceniobiorcy za szkody,
jakie moze ponie$¢ Zleceniodawca w zwigzku z niewykonaniem lub nienalezytym wykonywaniem
Umowy, jest wytaczona.

7.4 Ograniczenia odpowiedzialnosci przewidziane w punkcie 7.2 nie dotycza:

e odpowiedzialnosci wobec oséb, ktérych dane dotycza;
e szkdd, jakie Zleceniobiorca wyrzadzit z winy umysinej.

7.5 W przypadku gdy Zleceniodawca ponidst szkode na skutek niezgodnego z Umowa przetwarzania danych
osobowych przez Zleceniobiorce, Zleceniobiorca zwolni Zleceniodawce z odpowiedzialnosci w tym za-
kresie oraz pokryje ewentualne szkody wynikajace z wyzej wymienionych naruszen, w szczegolnosci
przez zaptate kar lub odszkodowan, itp., zgodnie z zasadami okreslonymi w punktach 7.6-7.7.

7.6 W przypadku, gdy osoba trzecia skieruje przeciwko Zleceniodawcy roszczenia oparte na zarzucie nie-
zgodnego z niniejszg umowa lub przepisami prawa przetwarzania danych osobowych powierzonych
Zleceniobiorcy na podstawie niniejszej umowy, Strony ustalaja nastepujgce zasady postepowania:
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7.6.1 Zleceniodawca zobowigzany bedzie niezwtocznie — jednakze nie pdZniej niz w terminie 3 Dni robo-
czych od dnia powziecia wiedzy w tym przedmiocie — zawiadomi¢ o tym Zleceniobiorce na pismie i we-
zwac go do udziatu w wyjasnianiu sprawy;

7.6.2 Zleceniobiorca bedzie brat czynny udziat w wyjasnianiu sprawy w celu naprawienia powstatej szkody
(o ile bedzie to mozliwe) lub tez polubownego zatatwienia sprawy w drodze konsultacji i negocjacji;
w tym celu Zleceniobiorca w szczegdlnosci bedzie udzielat osobie trzeciej wyjasnien (ustnych lub pisem-
nych), proponowat srodki zaradcze, uczestniczyt w spotkaniach z osobg trzecig;

7.6.3 w przypadku gdy Strony wspdlnie z osoba trzecig dojda do porozumienia, ze roszczenie osoby trze-
ciej jest uzasadnione i uzgodnig sposéb zadoscuczynienia roszczeniu (w tym sposob naprawienia szkody
poniesionej przez osobe trzecig, w szczegdlnosci wysokos¢ odszkodowania) — Strony postapig zgodnie
z tymi ustaleniami, w tym Zleceniobiorca zobowigzany bedzie do zaptaty wszelkich kwot wynikajacych
Z powyzszych ustalen;

7.6.4 w przypadku, gdy Strony z osobg trzecig nie dojda do porozumienia co do okolicznosci wskazanych
w punkcie 7.6.3, a osoba trzecia dochodzi¢ bedzie od Zleceniodawcy swoich roszczeh na drodze sgdo-
wej — Zleceniodawca zobowigzany bedzie niezwtocznie — jednakze nie pdzniej niz w terminie 14 dni od
dnia powziecia wiedzy w tym przedmiocie — zawiadomi¢ o tym Zleceniobiorce na pismie i wezwac go
do udziatu w procesie;

7.6.5w wypadku, o ktérym mowa w punkcie 7.6.4 Zleceniobiorca wstapi do procesu jako interwenient
uboczny po stronie pozwanej badZ w miejsce strony pozwanej (o ile bedzie to mozliwe), udzieli wszelkiej
pomocy w celu obrony przed roszczeniem osoby trzeciej, w szczegdlnosci przez dostarczanie informadgji
i dokumentéw, w ktdrych jest posiadaniu, potrzebnych do podjecia obrony, a takze — w przypadku za-
sadzenia roszczenia osoby trzeciej prawomocnym orzeczeniem konczacym postepowanie w sprawie lub
ustalenia w ugodzie sadowej, ze Zleceniodawca ponosi odpowiedzialno$¢ wobec osoby trzeciej z tytutu
naruszenia jej praw, w zwigzku z przetwarzaniem jej danych przez Zleceniobiorce — Zleceniobiorca
zwolni Zleceniodawce z obowiazku naprawienia szkody lub obowigzku innego $wiadczenia na rzecz
osoby trzeciej (zgodnie z art. 392 k.c.) okreslonego w wyzej wymienionej ugodzie lub prawomocnym
orzeczeniu konczacym postepowanie w sprawie (w zakresie, w jakim zostat natozony na Zleceniodawce
w tej ugodzie lub orzeczeniu) — chyba ze odpowiedzialnos¢ Zleceniodawcy zwiazana z naruszeniem
praw osoby trzecigj, okre$lona w ugodzie lub prawomocnym orzeczeniu konczacym postepowanie
w sprawie, bedzie wynikata z przyczyn, za ktére odpowiedzialnosci nie ponosi Zleceniobiorca.

7.7 W przypadku, gdy organ nadzorczy prowadzi¢ bedzie przeciwko Zleceniodawcy postepowanie zwigzane
z naruszeniem ochrony danych osobowych, ktére Zleceniobiorca przetwarza na podstawie Umowy,
Strony ustalaja nastepujace zasady postepowania:

7.7.1 Zleceniodawca zobowigzany bedzie niezwtocznie — jednakze nie pdzniej niz w terminie 3 Dni robo-
czych od dnia powziecia wiedzy w tym przedmiocie — zawiadomi¢ o tym Zleceniobiorce na pismie i we-
zwac¢ go do udziatu w wyjasnianiu sprawy;

7.7.2 Zleceniobiorca bedzie brat czynny udziat w wyjasnianiu sprawy w celu zminimalizowania sankgji, ktore
moze zastosowac organ nadzorczy; w tym celu Zleceniobiorca w szczegdlinosci bedzie udzielat organowi
wyjasnien (ustnych lub pisemnych), proponowat srodki zaradcze, uczestniczyt w spotkaniach z organem
nadzorczym;

7.7.3 Zleceniodawca umozliwi Zleceniobiorcy czynny udziat w wyjasnianiu sprawy, m.in. przez informowanie
go na biezaco o wszelkich podejmowanych przez siebie czynnosciach, w tym tresci wystosowywanych

7.7.4 Strony maja obowigzek wspodtpracowac w przypadku jakichkolwiek postepowan administracyjnych, jak
i sgdowych, w tym prowadzonych przez organ nadzorczy, prowadzonych w zwigzku z przetwarzaniem
danych osobowych powierzonych Zleceniobiorcy w ramach Umowy.

7.8 W przypadku wydania ostatecznej decyzji administracyjnej lub prawomocnego wyroku sadu, odnosza-
cych sie do przedmiotu Umowy, Strony wspdlnie uzgodnig zmiane sposobu wykonywania zobowigzan
wynikajacych z Umowy, umozliwiajaca realizacje wyzej wymienionej decyzji lub wyroku.
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8.  Czas trwania przetwarzania
8.1 Przetwarzanie odbywa sie w sposéb ciagly przez caty okres obowigzywania danej Umowy gtdwnej po-
czawszy od dnia jej zawarcia.

8.2 Zleceniobiorca moze przetwarza¢ dane osobowe wytacznie przez okres obowigzywania danej Umowy
gtoéwnej, w zwigzku z ktéra dochodzi do przetwarzania danych osobowych, — chyba ze Strony uzgodnia
inny termin przetwarzania danych osobowych w drodze odrebnego porozumienia.

8.3 Rozwiazanie lub wygasniecie Umowy gtéwnej skutkuje rownoczesnym rozwigzaniem Umowy w takim za-
kresie, w jakim dotyczy ona danych przetwarzanych w zwigzku z dang Umowa gtowna.

9.  Komunikacja

9.1 Wszelkie o$wiadczenia i powiadomienia wynikajgce z Umowy, sktadane przez Strony w postaci elektro-
nicznej, winny by¢ sktadane na nastepujace adresy poczty elektroniczneyj:

e dla Zleceniodawcy:

e dla Zleceniobiorcy: adres wskazany w punkcie 2.4.

9.2 Kazda ze Stron moze dokona¢ zmiany adresu kontaktowego. Zmiana taka nie stanowi zmiany Umowy
i jest skuteczna z chwilg otrzymania odpowiedniego o$wiadczenia przez drugg Strone.

10. Postanowienia korcowe

10.1W przypadku gdy Strony zawarty uprzednio jakakolwiek umowe dotyczacg powierzenia przetwarzania
danych osobowych w celu wykonania danej Umowy gtownej, w zwiazku z ktérg dochodzi do przetwa-
rzania danych osobowych przez Zleceniobiorce, umowa taka przestaje w catosci obowigzywac z chwilg
wejscia w zycie Umowy. Tym samym Umowa zastepuje w catosci wszelkie uprzednio zawarte przez
Strony umowy badz klauzule dotyczace powierzenia przetwarzania danych osobowych zawarte w Umo-
wach gtownych, w zwigzku z ktérymi dochodzi do przetwarzania danych osobowych przez Zlecenio-
biorce.

10.2 Zataczniki powotane w Umowie stanowia jej integralng czesc.

10.3 Wszelkie zmiany lub uzupetnienia w Umowie wymagajg zachowania formy, w jakiej Umowa zostata za-
warta, pod rygorem niewaznosci.

10.4 W kwestiach nieuregulowanych niniejsza umowg majg zastosowanie przepisy prawa polskiego, w szcze-
golnosci kodeksu cywilnego oraz RODO.

10.5 Ewentualne spory wynikte na tle obowigzywania Umowy strony beda rozwigzywac polubownie na dro-
dze konsultacji i negogjacji. W przypadku niepowodzenia konsultacji i negocjacji, o ktérych mowa w
zdaniu poprzednim, spory bedg rozstrzygane przez sad powszechny wiasciwy dla siedziby Zlecenio-
biorcy.

10.6 Umowa zostata sporzadzona w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

]
Umowa powierzenia przetwarzania danych osobowych Strona 7





Zatgcznik 1 — Opis przetwarzania

1. Dane osobowe podlegajgce przetwarzaniu

1.1 Przetwarzaniu podlegaja dane w postaci elektronicznej, zorganizowane w struktury baz danych, zarzadzanych przez

Zleceniobiorce.

1.2 Przetwarzaniu podlegajg dane o nizej wymienionych parametrach, w zaleznosci od programu, z uzyciem ktorych re-

alizowany jest dostep do danych, jak nastepuje:

Kategorie podmiotéw danych

Kategorie danych

Mobile Touch/EBI Mobile/EBIK Mobile Vanselling/EBI Driver

osoby fizyczne
e uzytkownicy programu i inne osoby za-trudnione
przez Zleceniodawce, lub inny podmiot upraw-
niony do korzystania z programu, w tym sublicen-
cjobiorce
e pracownicy sklepdw lub dystrybutorow wskazani
do kontaktoéw

osoby fizyczne — przedsiebiorcy
e dystrybutorzy — kontrahenci Zleceniodawcy,
e  sklepy — klienci Zleceniodawcy lub klienci dystrybu-
toréw

imie i nazwisko oraz:

adres: geograficzny, poczty elektronicznej, numer tele-
fonu

imie i nazwisko oraz:

nazwa prowadzonej dziatalnosci gospodarczej (firma),
adres: geograficzny, poczty elektronicznej, numer tele-
fonu,

NIP

Connector Enterprise/EBI Connector Enterprise

osoby fizyczne:

e uzytkownicy programu i jego operatorzy zatrud-
nieni przez Zleceniodawce, kontrahenta Zlecenio-
dawcy (tj. dystrybutora) lub inny podmiot upraw-
niony do korzystania z programu

osoby fizyczne — przedsiebiorcy
e dystrybutorzy — kontrahenci Zleceniodawcy,
e sklepy — klienci Zleceniodawcy lub klienci dystrybu-
torow

imie i nazwisko oraz:

adres: geograficzny, poczty elektronicznej, numer tele-
fonu

imie i nazwisko oraz:

nazwa prowadzonej dziatalnosci gospodarczej (firma),
adres: geograficzny, poczty elektronicznej, numer tele-
fonu,

NIP

Connector abStore B2B/abStore Enterprise B2B/ platforma abStore , WAPRO B2B, WAPRO B2C

osoby fizyczne:

e uzytkownicy programu i jego operatorzy zatrud-
nieni przez Zleceniodawce, kontrahenta Zlecenio-
dawcy (4. dystrybutora) lub inny podmiot upraw-
niony do korzystania z programu

osoby fizyczne — przedsigbiorcy:
e  dystrybutorzy — kontrahenci Zleceniodawcy,
e  sklepy — klienci Zleceniodawcy lub klienci dystrybu-
toréw
e  przedsiebiorcy — klienci Zleceniodawcy (biura ra-
chunkowego)

|
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imie i nazwisko oraz:

adres: geograficzny, poczty elektronicznej, numer tele-
fonu

imie i nazwisko oraz:

nazwa prowadzonej dziatalnosci gospodarczej (firma),
adres: geograficzny, poczty elektronicznej, numer tele-
fonu,

NIP





Xpertis ERP, Merit ERP, Retilia by Asseco, Asseco Softlab HR, Asseco Safo HR, KOMA HR, Asseco Softlab ERP, Asseco
SAFO ERP, Wapro ERP, Wapro online, Biuro Rachunkowe online, QlikView, QlikSense, oraz ustug outsourcingu
ptacowego oraz w przypadku konserwadji infrastruktury technicznej Zleceniodawcy, umozliwiajgcej dostep do danych
osobowych

imie i nazwisko, data urodzenia, adres geograficzny i poczty elektro-
nicznej, PESEL, stopieh niepetnosprawnosci

PESEL, NIP, imie i nazwisko, adres geograficzny i poczty elektronicz-
nej, telefon

imie i nazwisko, data urodzenia, adres geograficzny i poczty elektro-
nicznej, telefon

Cztonkowie rodzin pracownikow
Dtuznicy — osoby fizyczne

Kandydaci do pracy

Operatorzy programu imie i nazwisko, firma

Osoby fizyczne — uczestnicy postepowania imie i nazwisko, adres geograficzny
sgdowego

PESEL, NIP, imie i nazwisko, adres geograficzny i poczty elektronicz-
nej, telefon

PESEL, imie i nazwisko, data urodzenia, adres geograficzny i poczty
elektronicznej, telefon

Spadkobiercy pracownikdw — osoby fizyczne PESEL, imie i nazwisko, adres geograficzny i poczty elektroniczne;

Podwykonawcy zalezni

Pracownicy

Xpertis ERP, Merit ERP, Retilia by Asseco, Asseco Softlab HR, Asseco Safo HR, KOMA HR, Asseco Softlab ERP, Asseco
SAFO ERP, Wapro ERP, Wapro online, Biuro Rachunkowe online, QlikView, QlikSense, Lotus Notes Linfo, Xpertis CRM
Express, oraz ustug outsourcingu ptacowego oraz w przypadku konserwadji infrastruktury technicznej Zleceniodawcy,
umozliwiajacej dostep do danych osobowych

NIP, imie i nazwisko, firma, adres geograficzny i poczty elektronicz-
nej, telefon

imie i nazwisko, firma, adres geograficzny i poczty elektronicznej, te-
lefon

Przedsiebiorcy — osoby fizyczne
Osoby do kontaktéw po stronie kontrahentow

Business Link

Nabywcy i zbywcy uwidocznieni na fakturze —  NIP, imie i nazwisko, firma, adres geograficzny i poczty elektronicz-
osoby fizyczne nej, telefon

RODO Utility Online

Operatorzy programu imie i nazwisko, firma
PESEL,
NIP,
imie i nazwisko oraz:
Osoby (podmioty danych), o ktérych informa- data urodzenia, adres: geograficzny, poczty elektronicznej,
cje zgromadzit Klient numer telefonu,
firma

informadje, jakich Klient udziela podmiotowi danych w odpowiedzi
na jego zadanie w wykonaniu przepiséw art. 15-20 RODO

]
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2. Cele wykonania zobowigzan wynikajacych z danej Umowy gtéwnej, w zwigzku z ktéra dochodzi do przetwarzania
danych osobowych

2.1 wdrozenie dla Zleceniodawcy programu: Mobile Touch, Connector Enterprise, w tym uruchomienie programu na
danych rzeczywistych,

2.2 swiadczenie ustug serwisowych, utrzymania, nadzoru autorskiego dla wdrozonego programu: Mobile Touch, Con-
nector Enterprise, w tym udostepnianie Zleceniodawcy funkcji programu zainstalowanego w infrastrukturze Zlece-
niobiorcy oraz $wiadczenie ustug, majacych na celu opieke serwisowag nad wdrozonym programem, okreslonych w
danej Umowie gtownej, w zwiazku z ktérg dochodzi do przetwarzania danych osobowych (outsourcing),

2.3 $wiadczenie ustug serwisowych, utrzymania, nadzoru autorskiego dla wdrozonego programu: Asseco Softlab HR,
Asseco Safo HR, KOMA HR, Asseco Softlab ERP, Asseco SAFO ERP,

2.4 swiadczenie ustug pomocy technicznej dla programu Wapro ERP, w tym udostepniania Zleceniodawcy funkcji pro-
gramu zainstalowanego w infrastrukturze Zleceniobiorcy (outsourcing),

2.5 $wiadczenie ustug utrzymania programéw (opieki serwisowej) i pomocy technicznej nad wdrozonym programem dla
programu: Xpertis ERP, Merit ERP, Retilia, Asseco Softlab HR, Asseco Safo HR, KOMA HR, Asseco Softlab ERP, Asseco
SAFO ERP, Wapro ERP, Wapro online, Wapro B2C/B2B, Xpertis CRM Express, Qlik View, Qlik Sense, Biuro Rachun-
kowe online, w tym udostepnianie Zleceniodawcy funkdji programu zainstalowanego w infrastrukturze Zlecenio-
biorcy (hosting/outsourcing),

2.6 przeprowadzanie konserwadji infrastruktury technicznej Zleceniodawcy,

2.7 $wiadczenie ustug outsourcingu ptacowego w przypadku umowy obstugi kadrowo-ptacowej przedsiebiorstwa Zlece-
niodawcy.

3. Czynnosci przetwarzania, dokonywane przez Zleceniobiorce w zaleznosci od programu, z uzyciem ktérego docho-
dzi do przetwarzania

konserwadja infrastruktury technicznej uzyskanie dostepu do systemu plikéw Zleceniodawcy,
kontrahenta, umozliwiajacej dostep do danych w ktorych moga by¢ przechowywane dane osobowe
osobowych

Mobile Touch utrwalanie, przechowywanie (w tym archiwizowanie)

danych osobowych w bazach danych na serwerach
Zleceniobiorcy, zdalne udostepnianie danych
Zleceniodawcy poprzez odbieranie i wysytanie
komunikatow, zawierajacych dane osobowe, przez sie¢
internet, miedzy zasobami obstugiwanymi przez program
a punktem dostepu, wskazanym przez Zleceniodawce

w danej Umowie gtéwnej

Xpertis ERP, Merit ERP, Retilia, Asseco Softlab HR,  przegladanie, utrwalanie i przechowywanie danych
Asseco Safo HR, KOMA HR, Asseco Softlab ERP, osobowych na serwerach Zleceniobiorcy, modyfikowanie,

Asseco SAFO ERP, Wapro ERP, Wapro online, zdalne udostepnianie danych Klienta poprzez odbieranie
Biuro Rachunkowe online, Lotus Notes Linfo, i wysytanie komunikatow, zawierajacych dane osobowe,
Xpertis CRM Express, Qlik View, Qlik Sense, przez sie¢ internet

Business Link, RODO Utility Online

Connector Enterprise utrwalanie, organizowanie, porzadkowanie,
dopasowywanie lub taczenie, przechowywanie (w tym
archiwizowanie) danych osobowych w bazach danych na
serwerach Zleceniobiorcy, zdalne udostepnianie danych
Zleceniodawcy i jego kontrahentom (dystrybutorom)
poprzez odbieranie i wysytanie komunikatéw,
zawierajacych dane osobowe, przez siec internet, miedzy
zasobami Zleceniodawcy i jego kontrahentow
(dystrybutoréw) obstugiwanymi przez program
a punktami dostepu, wskazanymi przez Zleceniodawce
w danej Umowie gtéwnej
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Connector abStore B2B, WAPRO B2B, WAPRO utrwalanie, organizowanie, porzadkowanie,

B2C przechowywanie (w tym archiwizowanie) danych
osobowych w bazach danych na serwerach
Zleceniobiorcy, zdalne udostepnianie danych
Zleceniodawcy i jego klientom, z wykorzystaniem
komunikatow, zawierajacych dane osobowe przesytanych
przez sie¢ internet, miedzy zasobami Zleceniodawcy
i jego klientéw obstugiwanymi przez program a punktami
dostepu, wskazanymi przez Zleceniodawce w danej
Umowie gtéwnej

W imieniu
Zleceniodawcy
W imieniu
Zleceniobiorcy
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