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1. Wymagania systemowe

1.1. Podstawowe moduty

e Serwer baz danych (MacroSERVER)

e Serwer aplikacji (MacroAppSERVER)

e Klient serwera aplikacji (MacroCLIENT — jTerm) — koricéwka uzytkownika

MacroSERVER MacroAppSERVER MacroCLIENT — jTerm

Serwer baz danych Serwer aplikacji Klient serwera aplikacji

64-bitowe systemy operacyjne

Windows 10 V1) v'1)2) v
Windows 11 V1) v'1)2) v
Windows Server 2019 v v2) v
Windows Server 2022 v v2) v
Windows Server 2025 v v2) v
Linux 4 v'2) v3)

1) wersje desktopowe nie sg zalecane w Srodowisku produkcyjnym ze wzgledu na wydajnos¢

2) serwer aplikacji i serwer baz danych muszg by¢ zainstalowane na tym samym komputerze

3) jTerm pracuje w Srodowisku graficznym X Window System.

1.1.1. Uwagi

Klient jest zobowigzany do zapewnienia sobie odpowiednich zezwolen (licencji) na korzystanie
z programow stron trzecich, niezaleznie od tego, czy Asseco Business Solutions S.A.
posredniczyt w udzieleniu takich zezwolen lub w jakikolwiek sposdb doradzat w przedmiocie
ich uzyskania. Strony wytgczajg catkowicie odpowiedzialno$¢ odszkodowawczg Asseco
Business Solutions S.A. za skutki spowodowane nie uzyskaniem lub uzyskaniem w
nieodpowiednim zakresie wyzej wymienionych zezwolen przez Klienta.

W przypadku rozwigzan serwerowych opartych na platformie Microsoft Windows Server
klient musi posiada¢ wymagang ilos¢ licencji dostepowych do serwera (tzw. Microsoft
Windows Server CAL). Zgodnie z warunkami licencji (EULA) nalezy licencjonowac¢ kazdy dostep
uzytkownika/urzadzenia do serwera.

Wszystkie kluczowe elementy rozwigzania sg udostepniane w wersji 64-bitowej. Sterowniki
ODBC/JDBC udostepniane s3 w wersjach 32-bitowej i 64-bitowej. Wymagana architektura
procesora to x86-64.

MacroSERVER pozwala zarzgdzaé maksymalnie 8191 jednoczesnymi sesjami uzytkownikéw
serwera baz danych.

4218

Wymagania systemowe Szczeg6towe wymagania dla oprogramowania



macrologic ERP

Copyright © Asseco Business Solutions S.A. warreco

e Serwer aplikacji oraz klient jTerm korzystajg z oprogramowania Java (Eclipse Temurin —
Adoptium wersja 17 w architekturze 64-bitowej). Wykorzystywana jest witasna, niezalezna
instalacja tego $rodowiska. Srodowisko Java zainstalowane w systemie nie jest
wykorzystywane i wymagane. Instalacja klienta jTerm zawiera réwniez 32-bitowg wersje
oprogramowana Java, ktére moze by¢ wykorzystane do uruchamiania modutéw firm trzecich.

Szczegdtowe informacje i wymagania dla oprogramowania Java 17 mozna znalez¢ na stronie:
https://adoptium.net.

e Wymagania techniczne niezbedne do ztozenia podpisu elektronicznego:

o oprogramowanie ,middleware” wykorzystujace interfejs PKCS#11 (w wersji 2.01 lub
wyzszej) lub Microsoft CryptoAPI,

o czytnik kart kryptograficznych zgodny ze specyfikacja PC/SC,
o karta wspétpracujaca z dowolnym, standardowym czytnikiem kart zgodnym z PC/SC.

e Uruchamianie w $rodowisku wirtualnym: Serwer baz danych (MacroSERVER) oraz serwer
aplikacji (MacroAppSERVER) moga by¢ uruchamiane w srodowisku wirtualnym.

e W przypadku wykorzystania mechanizméw, takich jak:
o eksport danych do arkusza kalkulacyjnego,

o tworzenie autoraportu w postaci arkusza kalkulacyjnego lub arkusza kalkulacyjnego z
tabelg przestawng,

o tworzenie dokumentéw kadrowych na podstawie szablondéw w aplikacji Xpertis ERP
Kadry i Ptace,

o budzetowanie w aplikacji Xpertis ERP Controlling

oprogramowanie klienta wymaga zainstalowania pakietu Microsoft Office 365 (lub innej
kompatybilnej z uzytymi funkcjonalnosciami wersji pakietu Microsoft Office).

e Wymagania dla dodatku do programu Outlook:
o Microsoft Outlook 365 w wersji desktop,
o Dostep do ustug sieciowych MacroWebAPI z programu Outlook

o Uprawnienie do instalacji dodatkéw do pakietu Microsoft Office

1.2. Dodatkowe moduty

e Content Management System (Xpertis ERP CMS)

e Serwer Xpertis ERP OLAP (Microsoft SQL Server 2012)

e Przegladarka OLAP (OLAP Viewer — element pakietu Xpertis ERP OLAP)
e Server Qlik Sense do prezentacji wykreséw i analiz

e  Mobilny magazyn — Web Services
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Xpertis ERP  Xpertis ERP  OLAP Qlik Sense Mobilny
CMS OLAP Viewer Serwer Magazyn
MS SQL Server Przegladarka
2012 Standard OLAP

64-bitowe systemy operacyjne

Windows 10 v v V1)
Windows 11 v v V1)
Windows Server 2019 v v V1)
Windows Server 2022 v v V1)
Windows Server 2025 v v v v V1)
Linux v

1) W przypadku zastosowania rozwigzania on-line wymagania sprzetowe sg dostepne w dokumentacji dla systemu Merit.

1.2.1. Uwagi

e Klient jest zobowigzany do zapewnienia sobie odpowiednich zezwolen (licencji) na korzystanie
z programoOw stron trzecich, niezaleznie od tego, czy Asseco Business Solutions S.A.
posredniczyt w udzieleniu takich zezwolen lub w jakikolwiek sposéb doradzat w przedmiocie
ich uzyskania. Strony wytgczajg catkowicie odpowiedzialno$¢ odszkodowawczg Asseco
Business Solutions S.A. za skutki spowodowane nie uzyskaniem lub uzyskaniem w
nieodpowiednim zakresie wyzej wymienionych zezwolen przez Klienta.

e W przypadku rozwigzan serwerowych opartych na platformie Microsoft Windows Server klient
musi posiada¢ wymagang ilos¢ licencji dostepowych do serwera (tzw. Microsoft Windows
Server CAL). Zgodnie z warunkami licencji (EULA) nalezy licencjonowaé kazdy dostep
uzytkownika/urzadzenia do serwera.

e Moduty dodatkowe sg udostepniane w wersji 64-bitowej. Wymagana architektura procesora
to x86-64.

e Do dziatania Xpertis ERP CMS rekomendowane jest uzycie jednej z przegladarek
internetowych:

o Google Chrome (biezaca wersja)
o Motzilla Firefox (biezgca wersja)
o Microsoft Edge (biezgca wersja)

e Ze wzgledu na ryzyko rywalizacji o kluczowe zasoby serwera, zaleca sie instalacje Qlik Sense na
oddzielnej od MacroSERVERa i MacroAppSERVERa maszynie. Szczegétowe wymagania
sprzetowe Qlik Sense opisane sg w dokumencie ,System requirements for Qlik Sense
Enterprise” dostepnym pod adresem http://help.glik.com.
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1.3. Podstawowa architektura rozwigzania
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jTerm
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2. Wymagania sprzetowe
i specyficzne wymagania modutow

Zestawienie zalecanych parametréw sprzetu przedstawiono w ponizszych tabelach:

2.1. Serwer baz danych i serwer aplikacji na jednym
komputerze

Jest to wymagana konfiguracja srodowiska MacroBASE. W takiej konfiguracji serwery mogg pracowac
zaréwno na platformie Windows jak i Linux.

Zalecane

Procesor 2 x procesory czterordzeniowe, 3.50 GHz, 15 MB cache;
procesory 64-bitowe w architekturze x86-64

Pamiec operacyjna 512 MB

+ ilosé_pamieci_dla_aplikacji ¥ 3 (punkt I.)

+ 136 MB x liczba_uruchomionych_aplikacji * > ©
DDRSDRAM 2 x 200 MHz,

z dokfadnoscig do wielkosci modutéw pamieci

Zasoby dyskowe SCSI/SAS lub SSD 18 GB 2, RAID 1 lub RAID 5

Inne wymagania e Kompatybilnos¢ z Eclipse Temurin (Adoptium) wersja 17 (x64)

1) wielko$¢ dodatkowej pamieci operacyjnej zalezna takze od ilosci obstugiwanych aplikacji i wielkosci obstugiwanych
danych (patrz punkt I.)
2) wielkos¢ przestrzeni dyskowej zalezna takze od wielkosci obstugiwanych danych (patrz punkt I.).

3) domyslnie MacroSERVER przeznacza na swoje zasoby 20% dostepnej pamieci operacyjnej, wielko$¢ te mozna
dostosowac w konfiguracji serwera

4) liczba_uruchomionych_aplikacji oznacza liczbe wszystkich aplikacji uruchomionych w danej chwili przez wszystkich
uzytkownikéw. Nie jest to liczba zawsze réwna liczbie uzytkownikow, na ktorg licencjonowany zostat MacroSERVER, gdyz
jeden uzytkownik moze w ramach jednego dostepu licencjonowanego uruchomi¢ wiecej niz jedng instancje aplikacji.

5) domysinie MacroAppSERVER przeznacza dla pojedynczej uruchomionej aplikacji 16 MB dostepnej pamieci operacyjne;j,
wielko$¢ te mozna dostosowaé w konfiguracji aplikacji

6) wielkos¢ pamieci operacyjnej zalezna od ilosci uzytkownikow serwera aplikacji oraz od wielkosci uzywanych przez nich
danych.
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2.2. Klient serwera aplikacji (MacroCLIENT — jTerm) —
koncéwka uzytkownika

Zalecane

Procesor

wystarczajg wymagania producenta systemu operacyjnego

Pamiec operacyjna

e co najmniej 4GB RAM dla systemdéw Windows i Linux
(praca w srodowisku graficznym Java)

Zasoby dyskowe

okoto 1 GB na oprogramowanie klienta serwera aplikacji

Inne wymagania

e Kompatybilnos¢ z Eclipse Temurin (Adoptium) wersja 17 (x64).
e Dla jTerm pod Linuksem: srodowisko graficzne X Window System
e Odpowiednia rozdzielczo$¢ ekranu ¥

2.3. Content Management System (Xpertis ERP CMS)

Zalecane

Pamiec operacyjna

1 GB Y2 i wiecej

Zasoby dyskowe

40 GB ¥ i wiecej

Inne wymagania

e Kompatybilnosc¢ z Eclipse Temurin (Adoptium) wersja 17 (x64)

e Serwer aplikacji Apache Tomcat w wersji co najmniej 9.0.X (w
dystrybuowanej instalacji Xpertis ERP CMS bedzie wersja 9.0.105) w wersji
64-bitowej

e Skonfigurowane potgczenie MJDBC do systemu Xpertis ERP

1) nalezy przeznaczy¢é minimum 256MB dla procesu Java, zalecana wartos$¢ to 512MB lub wiecej

2) w przypadku przesytania wiekszych ilosci danych (w tym zatgcznikdw) nalezy rozwazy¢ zwiekszenie ilosci pamieci

dostepnej dla procesu Java
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2.4, Serwer Xpertis ERP OLAP (Microsoft SQL Server Standard)

Zalecane
Procesor 2.0 GHz lub szybszy
Pamie¢ operacyjna 2 GB lub wiecej ?
Zasoby dyskowe 350 MB + 390 MB bazy przyktadowe ¥
Inne wymagania e Komputer musi spetnia¢ wymagania sprzetowe dla Microsoft SQL Server
2012 Standard

1) wielko$¢ dodatkowej przestrzeni dyskowej zalezna od ilosci danych i ilosci obstugiwanych kostek OLAP

2) w przypadku instalacji serwera MSSQL Server na tej samej maszynie, co serwery MacroBASE (MacroSERVER,
MacroAppSERVER) nalezy tak skonfigurowaé maksymalng wielko$¢ pamieci dla analiz, aby nie kolidowato to z zasobami
potrzebnymi serwerom MacroBASE (domysinie MSSQL Server korzysta z catej dostepnej pamieci operacyjnej). Mozna to
zrobi¢ ustawiajgc parametr Memory/Total Memory Limit w Microsoft SQL Server Management Studio (Analysis Server
Properties > General)

2.5. Przegladarka OLAP (Xpertis ERP OLAP / OLAP Viewer)

Zalecane

Procesor 1.0 GHz lub szybszy

Pamiec¢ operacyjna 512 MB lub wiecej

Zasoby dyskowe 1.5 MB przegladarka + 330 MB dodatkowe pakiety

Inne wymagania e Microsoft .Net Framework 4.0

e Microsoft Office 2003 Web Components

e MSXML 6.0 Parser

e Microsoft SQL Server 2012 Analysis Services 11.0 OLEDB

10z18
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2.6.

Mobilna obstuga magazynu (MOM)

Wymagania dla kolektoréw danych z systemem Android:

Wymagania
System operacyjny Android w wersji 6.0 lub wyzszej
Wyswietlacz Nie mniej niz 640 x 480
Pamie¢ RAM Nie mniej niz 1 GB
Sprzet e Obstuga Wi-Fi
e Skaner kodéw kreskowych lub
Obstuga Bluetooth i skaner kodéw kreskowych BT
Inne wymagania e Dostep do Xpertis ERP poprzez interfejsy MacroWebAPI
2.7. Uwagi do parametrow sprzetowych
a. Wielkos¢ pamieci operacyjnej, tak dla stacji roboczych jak i dla serweréw, zalezy od systemu

operacyjnego. Zapotrzebowanie samego systemu operacyjnego na pamiec zalezy od jego
konfiguracji — nalezy je skonsultowac z osobg instalujgca i konfigurujgcy system operacyjny.

Przy zastosowaniu mniejszej ilosci pamieci RAM, czes$¢ informacji, ktérej system nie moze
przechowywa¢ w pamieci, jest zapisywana i odczytywana na dysku twardym w pliku
tymczasowym. Proces ten spowalnia prace, dlatego tez wskazane jest dobieranie pamieci
RAM na serwerze z pewng nadwyzka.

W przypadku wykorzystywania serwera aplikacji nalezy uwzgledni¢ wptyw liczby
uruchomionych instancji aplikacji na ilos¢ wykorzystywanej pamieci RAM: zalecamy
przeznaczy¢ okoto 128 MB RAM na kazdg uruchomiong instancje aplikacji. Liczba pamieci
RAM przeznaczana na instancje aplikacji powinna tez zaleze¢ od wielkosci obstugiwanych
danych w aplikacjach.

W ramach jednej instancji klienta mozna uruchomi¢ wiecej niz jedng instancje aplikacji (na
kolejnych zaktadkach). Kazda instancja uruchomiona w ramach tego samego klienta, czy przez
osobnych klientéw jest wliczana do liczby wszystkich instancji aplikacji obstugiwanych w
danym momencie przez serwer i dla niej powinna by¢ dostosowana wielko$é pamieci RAM
serwera aplikacji.

Modut Xpertis ERP Alerty Biznesowe, z uwagi na wykorzystywany mechanizm komunikacji z
serwerem baz danych, dla zachowania optymalnej wydajnosci, powinien by¢ zainstalowany
na tej samej maszynie, co serwer baz danych. Dodatkowe zasoby dla modutu odpowiadajg
serwerowi aplikacji dla jednego uzytkownika.

Petne wymagania sprzetowe dla rozwigzania Xpertis ERP OLAP znajdujg sie w dokumentacji
tego modutu.

W przypadku rozwigzania OLAP obstugujgcego duze ilosci analizowanych danych oraz w
przypadku wykorzystywania rozwigzan mobilnych zaleca sie, aby SQL Server zainstalowany
byt na innym komputerze niz MacroSERVER i MacroAppSERVER.
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Parametry potaczen sieciowych

h. Do pracy niezbedny jest prawidtowo skonfigurowany protokoét TCP/IP w wersji czwarte;j.

i. Zaleca sie, aby sie¢ lokalna miata przepustowos¢ 1Gb/s.

j- W sieci rozlegtej WAN (przy wykorzystaniu serwera aplikacji) nalezy zapewnié¢ odpowiednie
pasmo do ilosci obstugiwanych klientow, przyjmujac 56 — 128 Kb/s na uzytkownika.

k. Woykaz portéw uzywanych przez poszczegdlne moduty. Wszystkie numery portéw, poza tymi
oznaczonymi gwiazdka (*) sg konfigurowalne w ramach instalacji/wdrozenia.

Nr portu Kierunek Przeznaczenie
Potaczenie HTTPS z hostem services.macrologic.pl w cel
MacroSERVER * 443 | wychodzacy aczen ‘ v L gic-phw celu
pobrania udostepnionych poprawek. 1)
Przyjmowanie potaczen od klientow serwera aplikacji
5580 | przychodzacy (Term). 2
Przyjmowanie potfaczen do serwera wiadomosci od klientd
7777 | przychodzacy Zyjmowanie potacz werawl ! entow
serwera aplikacji (jTerm)
Potaczenia HTTPS:
® z hostem services.macrologic.pl w celu pobrania
MacroAppSERVER udostepnionych poprawek. 2
* 443 | wychodzacy ¢ z hostem mstats.macrologic.pl w celu wystania
anonimowych danych statystycznych na temat
wykorzystania funkcjonalnosci aplikacji. 4
o z ustugami chmurowymi B2B, B2C, RODO Utility,
Businesslink, Portal HR
Potgczenia z hostem abc-notifications.assecobs.pl
*
5000 | wychodzacy (mechanizm powiadomien dla Businesslink i Portalu HR)
1433 | przychodzacy | MSsSQL Server (instancja gtowna) 4
2383 | przychodzacy MS SQL Server Analysis Services (instancja domyséIna) 4
Xpertis ERP OLAP Port IS (HTTP), jesli do potgczenia uzywany jest mechanizm
P 80 | przychodzacy ( b pola ywanyJ
msmdpump.dll
Port IIS (HTTPS), jesli do potaczenia uzywany jest
443 | przychodzacy mechanizm msmdpupm.dll
8080 | przychodzacy | Standardowy port, ktéry wystawia CMS dla protokotu HTTP
Standardowy port, ktéry wystawia CMS dla protokotu HTTPS
Xpertis ERP CMS 8443 | przychodzacy i piTres jest whaczony) 3
Port techniczny (shutdown port) do zamykania serwera
8005  przychodzacy v port) Y

Qlik Sense

Apache Tomcat

Informacja na temat wykorzystywanych portéw jest dostepna pod adresem
http://help.qlik.com.

Mobilny magazyn

(Web services)
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Nr portu Kierunek Przeznaczenie
5580 | wychodzacy Potaczenie z serwerem aplikacji. 2
Potgczenie do serwera wiadomosci w ramach serwera
7777 | wychodzacy aplikacji.
jTerm
J(kl' likadji) Potaczenia (HTTPS) z hostami:
ient serwera aplikacji
? J e services.macrologic.pl — w celu pobrania kluczy
* 443 | wychodzacy ¢ portal.macrologic.pl — w celu wystania informacji o btedzie
® avp.macrologic.pl — portal Asseco Value Proposition
e cas.macrologic.pl — ustuga uwierzytelniania CAS (dla AVP)
Potgczenie z MS SQL Server Analysis Services (instancja
2383 | wychodzacy domyéina) ¥
Xpertis ERP OLAP Potfgczenie z IIS (HTTP), jesli do potaczenia uzywany jest
Viewer 80 wychodzacy mechanizm msmdpump.dll
(lub MS Excel Potaczenie z IIS (HTTPS), jesli do potaczenia uzywany jest
443 | wychodzac : ’
na komputerze klienta) Y acy mechanizm msmdpupm.dll
Jesli chcemy z komputera uzytkownika potaczy¢ sie
1433 wychodzacy bezposrednio z MS SQL Server (instancja gtéwna) 4
Potgczenie z serwisem Xpertis ERP CMS przy uzyciu
Przegladarka 8080 = wychodzacy pro?oko’ru HTTP P Preyesy
internetowa
. Potaczenie z serwisem Xpertis ERP CMS przy uzyciu
(na komputerze kiienta) 8443 wychodzacy | | ioxotu HTTPS (jeli HTTPS jest wiaczony)

*) Numer portu nie moze by¢ zmieniony podczas konfiguracji

1) Pliki z poprawkami sg pobierane ze zdalnego serwera. Przepustowos¢ tego potgczenia ma wptyw na czas pobierania i

nanoszenia poprawek. Pobieranie poprawek online jest opcjonalne, procedure takg mozna wykonac takze offline.

2) Nalezy zapewni¢ wystarczajace pasmo dla kazdego ustanowionego potaczenia do serwera aplikacji (patrz punkt 2.8.j).

3) Domyslnie opcja potaczen przez HTTPS jest wytgczona.

4) Dla instancji nazwanej moze by¢ przypisany inny port.

5) Port i potaczenie HTTPS z mstats.macrologic.pl jest wykorzystywany tylko w przypadku zgody na wysytanie statystyk do

producenta oprogramowania.
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I.  Wykaz adreséw kluczowych hostéw wykorzystywanych do komunikacji z serwisami

zewnetrznymi.
Host Prot. Zrédto potaczenia Przeznaczenie
ewib.nbp.pl HTTPS
jTerm ¢ Komunikacja z serwisami NBP i EBC.
www.nbp.pl HTTP . . .
MacroAppSERVER * Pobieranie kursow walut.
www.ecb.europa.eu HTTPS
¢ Komunikacja z ustugg ZUS-u do
pue.zus.pl HTTPS | jTerm pobierania elektronicznych
dokumentow eZLA
www.gov.pl HTTPS
www.mf.gov.pl HTTPS T e Ustugi pomocnicze do obstugi
Jjlerm " . "
crd.gov.pl HTTP deklaracji JPK i deklaracji VAT
www.e-deklaracje.gov.pl HTTP
bramka.e-deklaracje.mf.gov.pl HTTPS
test-bramka.e-deklaracje.gov.pl HTTPS
e-dokumenty.mf.gov.pl HTTPS T  Bramki MF do wysyiki e-deklaracji i
jTerm
test-e-dokumenty.mf.gov.pl HTTPS JPK
taxdocumentstorageNNtst.blob.core.windows.net ) HTTPS
taxdocumentstorageNN.blob.core.windows.net ) HTTPS
. . e Serwis Asseco BS do aktualizacji
www.macrologic.pl HTTPS | jTerm i B
schematow e-deklaracji
wl-api.mf.gov.pl:9091 HTTPS iTerm _ _ »
* Biata lista podatnikow (BLP)
waproapi.assecobs.pl HTTPS = MacroAppSERVER
ec.europa.eu HTTP jTerm ¢ Kontrola NIP UE w bazie VIES
. ¢ Pobieranie informacji o
wyszukiwarkaregon.stat.gov.pl HTTPS | MacroAppSERVER .
kontrahencie (GUS)
app.skanuj.to HTTPS | jTerm ¢ Ustuga skanujaca Skanuj.to

1) NN moze by¢ symbolem z zakresu <00 .. 99>. Informacja o konkretnym adresie do wykorzystania jest pobierana dynamicznie

podczas procesu komunikacji z dysponentem ustugi.

3. Wymagane zasoby

dla poszczegdlnych aplikacji pakietu Xpertis ERP

a. W zaleznosci od ilosci przetwarzanych danych nalezy dobra¢ odpowiednig wartosé
zwiekszenia pamieci RAM oraz zapewnic¢ przestrzen dyskowa.
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b. Dla utatwienia doboru ilosci potrzebnych zasobow okreslono 3 grupy klientéw dla kazdej
aplikacji i w tych grupach podano przedziaty wartosci.

Grupa A Grupa B Grupa C

Obszar FINANSE <1000 1000 - 10000 | > 10000
Liczba dokumentdw ksiegowych (miesiecznie)

e Srodki trwate

e Finanse i ksiegowos¢

e Obieg informacji

e Informacja finansowa

e Controlling

e Bankowos¢ elektroniczna
e Kasa

Obszar HR <100 100 - 1000 > 1000
Liczba pracownikdéw w jednej instalacji

e Kadry i ptace

® Pracownicze plany kapitatowe

¢ Rozliczanie czasu pracy

e Elektroniczna dokumentacja pracownicza
e Serwis pracowniczy

e Portal HR

e Zarzadzanie kapitatem ludzkim

e Zarzadzanie danymi osobowymi

e Obstuga BHP

e Obstuga PKZP

Obszar LOGISTYKA <1000 1000 — 10000 | > 10000
Liczna dokumentdow (miesiecznie)

e Logistyka

e Fakturowanie

* Mobilna obstuga magazynu
e Businesslink

* Projekty

e Umowy i zgtoszenia

e Wyposazenie

® Gospodarka remontowa

e Alerty biznesowe

Obszar PRODUKCIA <100 100 - 1000 > 1000
Liczba zlecen (miesiecznie)

e Produkcja / Produkcja Express

¢. Wielkosci przestrzeni dyskowej, wymaganej na jeden miesigc i na 5 lat pracy systemu Xpertis
ERP w wersji standardowej dla kazdej z grup klientow.

Grupa A Grupa B Grupa C

Miesiecznie ¥ ~690 MB ~3,8 GB ~7,3 GB

Dla5 lat ¥ ~42 GB ~228 GB ~438 GB
15z18
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d. llos¢ dodatkowej pamieci RAM dla kazdej z grup klientéw (dla aplikacji w wersjach

standardowych)
Grupa A Grupa B Grupa C
Dodatkowa pamig¢ RAM 960 MB 1,9 GB 2,5 GB i wiecej
UWAGI:

1) W oszacowaniu

przestrzeni dyskowej zostat ujety modut Xpertis ERP Elektroniczna

dokumentacja pracownicza. Wspiera prowadzenie dokumentacji pracowniczej w postaci
elektronicznej. W wiekszosci przypadkdéw sg to pliki pdf, badz skany dokumentéw zapisane do
plikéw pdf. Przechowywanie danych w tej postaci (narzuconej przez przepisy) wigze sie ze
znacznym zapotrzebowaniem na przestrzen dyskowg. W przypadku, gdy zestaw aplikacji nie
zawiera wspomnianego rozwigzania, szacunki przestrzeni dyskowej bedg znacznie nizsze.

3.1. Przyktady wyliczen wymagan dla réznych wariantéw
wielkosci instalacji

e Przyktad dla pojedynczej firmy z grupy B:

16218
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Zatézmy, ze firma z grupy B uzywa catego pakietu Xpertis ERP (w Srodkowym
zakresie swojej grupy) w ciggu 5 lat.

Firma wykorzystuje serwer baz danych i serwer aplikacji zainstalowany na tym
samym komputerze. Jezeli dodatkowo uzytkownicy wykorzystujg takze
potgczenia przez ODBC (np. Xpertis ERP OLAP, Crystal Reports, ...) nalezy w
liczbie uzytkownikéw do wyliczen uwzglednié ten fakt (np. dodajac 30-50% do
liczby stanowisk licencjonowanych).

Pamie¢ operacyjna dla komputera przy wyliczeniu dla 15 uzytkownikéw:
512 MB + 1,9 GB + 15 x 136 MB = 4 498 MB (4,39 GB), czyli zalecana ilos¢
pamieci operacyjnej dla serwera to co najmniej 6 GB.

Wyliczenie pamieci operacyjnej dla réznej liczby uzytkownikéw dla firmy z
grupy B

Uzytkownicy  Zalecana wielko$¢ pamieci operacyjnej

10 3818 MB (3,73 GB), czyli 4 GB

20 5178 MB (5,06 GB), czyli 6 GB

50 9 258 MB (9,04 GB), czyli 10 GB
100 16 058 MB (15,68 GB), czyli 16 GB
200 29 658 MB (28,96 GB), czyli 32 GB

Przestrzen dyskowa potrzebna na 5 lat dziatania systemu wynosi: 228 GB

Szczeg6towe wymagania dla oprogramowania
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4. Rekomendacje bezpieczenstwa rozwigzan

W celu zapewnienia optymalnego bezpieczeristwa rozwigzan opartych na technologii MacroBASE oraz
Xpertis ERP rekomendujemy uwzglednienie ponizszych uwag:
a. Szyfrowanie potgczen pomiedzy poszczegdlnymi modutami
e Szyfrowanie potgczen pomiedzy serwerem aplikacji a klientami desktopowymi jTerm
b. Zabezpieczenie dostepu uzytkownikéw do aplikacji

e Wymuszenie odpowiedniej ztozonosci haset uzytkownikéow (dtugo$¢, poziom
bezpieczenstwa hasta)

e Wymuszenie okresowej zmiany haset uzytkownikéw

e Wymuszenie uzycia uwierzytelniania wielosktadnikowego (MFA/2FA) przez uzytkownikéw
c. Zabezpieczenie danych w spoczynku

e Wigczenie szyfrowania informacji przechowywanych w bazie danych

e Wymuszenie silnego szyfrowania (wykorzystujgcego algorytm AES-128) zasobdw
zawierajgcych dane wrazliwe w aspekcie przepiséw

d. Aktualizacja oprogramowania

e Okresowe sprawdzanie dostepnych poprawek i aktualizacji komponentéw udostepnianych
W repozytorium przez Asecco Business Solutions

e  Wykorzystanie mechanizmdw pobierania i nanoszenia poprawek zaimplementowanych w
rozwigzaniu
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